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Kurzfassung

Das nachfolgend dargestellte Forschungsprojekt umfasste die Konzeptionierung, prototypische
Umsetzung und Evaluation eines Blockchain-basierten Systems zur Vermeidung von Steueraus-
fallen auf Online-Marktplatzen. Dabei werden zunachst die bestehenden Prozesse analysiert und
Verbesserungspotenziale identifiziert. Der aktuell genutzte, papierbasierte Prozess weist wesent-
liche Ineffizienzen durch Medienbriche und Falschungsmaoglichkeiten auf.

Nach grindlicher Evaluation verschiedener Lésungsansatze wird abschlieend auf eine SSI-ba-
sierte Steuer-ID gesetzt. Hierbei werden — ahnlich den papierbasierten Prozessablaufen — digitale
Nachweise Uber die steuerliche Registrierung an Handler ausgegeben. Diese kdnnen dann mit-
tels einer digitalen Geldbdrse Beweise Uber ihre Registrierung und Stammdaten an die Markt-
platze geben. Diese Beweise enthalten auch den Status der Giiltigkeit ihrer Registrierung, der
Uber einen Indikator auf einer 6ffentlichen Blockchain geprift werden kann. Die Kommunikation
findet groftenteils Uber eine bilaterale Verbindung zwischen den beteiligten Parteien (Finanzbe-
hérden und Onlinehandler, Onlinehandler und Marktplatze) statt.

Aufbauend auf diesem Konzept ist ein entsprechender Prototyp entwickelt worden, der das Sys-
tem technisch umsetzt. Der Prototyp dient hierbei als Machbarkeitsbeweis der konzipierten L6-
sung und stellt weiterhin wichtige Erkenntnisse fir die Evaluation und zur Umsetzung maéglicher
Produktivsysteme.

Die Evaluation der angedachten Losung wird abschlie®end aus rechtlicher, 6konomischer und
technischer Perspektive vorgenommen. Einige technische Hurden, zum Beispiel hinsichtlich der
Skalierbarkeit, der eingeschrankten Funktionalitdten aktueller Infrastrukturen zur Verwaltung von
Nachweisen, sowie die geringe Anzahl technischer Anbieter, scheinen sich hinsichtlich der fort-
schreitenden Entwicklung und Forschungsvorhaben auf dem Gebiet SSI potenziell I6sen zu las-
sen. Es kann gezeigt werden, dass bereits der Prototyp aber zuletzt auch das Konzept weitrei-
chende Vorteile in dem betrachteten Steuerprozess liefern kdnnen. Vor allem hinsichtlich der Er-
weiterungsmaoglichkeit auf andere steuerliche und nicht-steuerliche Vorgange kénnte ein SSI-ba-
siertes System grol3e Synergien schaffen.
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1. Motivation

Die fortschreitende Digitalisierung stellt die Finanzverwaltung vor die Herausforderung, mit der
technologischen Entwicklung Schritt zu halten und die sich hieraus ergebenden Chancen fir eine
weitere Modernisierung des Besteuerungsverfahrens effektiv und effizient zu nutzen. Eine Her-
ausforderung bringt dabei die wachsende Bedeutung von Internetplattformen mit sich, die zur
Anbahnung von Offline-Umsatzen genutzt werden. Handler bieten ihre Waren im Inland an, kom-
men aber unter Umstanden ihren steuerlichen Pflichten nicht nach, wodurch von erheblichen
Steuerausfallen auszugehen ist. Der Gesetzgeber hat auf diese Situation mit der Einfihrung von
Aufzeichnungspflichten fiir Betreiber elektronischer Marktplatze reagiert. Betreiber werden dazu
verpflichtet, eine Bescheinigung Uber die steuerliche Erfassung der Unternehmer einzuholen, die
auf ihren Marktplatzen tatig werden. Die Bescheinigung muss vom Onlinehandler beim zustandi-
gen Finanzamt beantragt werden. Gegenwartig erfolgen Antragstellung und Ausstellung der Be-
scheinigung in Papierform. Mit Hilfe der Regelung sollen Marktteilnehmer im Bereich des E-Com-
merce zur steuerlichen Registrierung bewegt werden, um Kenntnis von ihnen und Informationen
Uber ihre Identitat zu erlangen sowie eine Uberwachung zu ermdglichen. Es ist deshalb fiir die
Steuerverwaltung von Interesse, ein ldentifikationsmerkmal fir Onlinehandler zu schaffen, mit
dem diese ihre steuerliche Registrierung nachweisen und das sie an die Betreiber von Internet-
plattformen tbergeben kénnen.

Um die Grundlagen fiir eine Effizienzsteigerung im beschriebenen Prozess zu schaffen, wurde
vom Bayerischen Landesamt fir Steuern (BayLfSt) mit Unterstitzung des Bayerischen Staatsmi-
nisteriums fur Digitales (StMD) und in Zusammenarbeit mit ausgewahlten Forschungseinrichtun-
gen und Technologiepartnern ein Forschungsprojekt initiiert, welches zum Ziel hatte, die Mdg-
lichkeiten der Entwicklung eines elektronischen Verfahrens unter Verwendung der Blockchain-
Technologie zu eruieren. Es soll ausgelotet werden, ob ein Blockchain-basierter Ansatz Méglich-
keiten zur Antragstellung, zur Ausstellung der Bescheinigung und zur Gultigkeits- bzw. Status-
prifung durch die Marktplatzbetreiber bieten kann. Ubergeordnetes Ziel des Projekts ist es, durch
eine umfassende Auseinandersetzung mit der Thematik qualifizierte Aussagen tUber Einsatzmaog-
lichkeiten der Blockchain-Technologie auch in anderen Bereichen des Besteuerungsverfahrens
bzw. in anderen Verwaltungsverfahren treffen zu kénnen.

Abstrahiert vom Gesetzeswortlaut soll folgende Situation analysiert und ein Losungskonzept er-
arbeitet werden: Beteiligt ist (1) die zustandige Finanzbehdrde (bzw. ELSTER), die dem Steuer-
pflichtigen auf elektronischem Weg eine Bescheinigung ausstellt, die ein Merkmal oder eine In-
formation enthalt. Beteiligt ist weiterhin (2) ein Steuerpflichtiger bzw. Marktteilnehmer im E-Com-
merce, der die Bescheinigung Uber das Merkmal oder die Information beantragt, die daftir nétigen
Voraussetzungen nachweist und die Bescheinigung nach Ausstellung entgegennimmt. Es ist da-
von auszugehen, dass es sich beim Inhalt der Bescheinigung um ein Merkmal oder eine Informa-
tion handeln sollte, die den Steuerpflichtigen zu einer Handlung berechtigt bzw. dessen Nachweis
dem Steuerpflichtigen einen Vorteil verschafft, da dieser die Erbringung des Nachweises mog-
licherweise selbst initiieren soll. Zuletzt ist (3) eine weitere Partei beteiligt, fur die das Merkmal
bzw. die Information von Interesse ist. Die Drittpartei muss ggf. im Nachhinein nachweisen kon-
nen, dass und wann sie den Nachweis eingefordert und erhalten hat. Der Nachweis des Merkmals
soll nicht mehr geflihrt werden kénnen, wenn die Voraussetzungen beim Steuerpflichtigen bzw.
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Marktteilnehmer nicht mehr vorliegen oder das Merkmal aus anderen Griinden nicht mehr vor-
handen ist. In diesem Fall soll der Status der Bescheinigung auf ,ungultig“ gesetzt werden kon-
nen. Die Regeln, die bspw. durch Gesetz fir die Gultigkeit bzw. Unglltigkeit der Bescheinigung
gelten, missen umgesetzt werden kdnnen.

Das Forschungsprojekt dient vornehmlich dem Sammeln von Erfahrungen mit der Blockchain-
Technologie zur Abbildung von Prozessen und zur Effizienzsteigerung in der Steuerverwaltung.
Insbesondere sollen Méglichkeiten des Identitdtsmanagements mit Hilfe der Blockchain-Techno-
logie untersucht und ein Ausblick auf weitreichendere Einsatzmaoglichkeiten im Bereich Tax Com-
pliance gegeben werden. Grundsatzliche rechtliche Fragestellungen im Zusammenhang mit dem
Einsatz der Blockchain-Technologie in der 6ffentlichen Verwaltung sollen zudem adressiert wer-
den. Dies umfasst die Klarung von Fragen rund um den Datenschutz sowie das Steuergeheimnis.

Dieses White Paper ist wie folgt aufgebaut. Zunachst wird die derzeitige umsatzsteuerliche Situ-
ation aufgezeigt, um anschliel3end die daran ankniipfenden Prozesse zu analysieren. Aufbauend
auf diesen Informationen werden in den nachsten Kapiteln die technischen Grundlagen der Block-
chain sowie des Konzepts der SSI erlautert und Anforderungen an mdégliche Lésungsansatze
erhoben. Daran anknipfend werden verschiedene Lésungsideen vorgestellt und eine explizite
Konzeption ausgearbeitet. In den darauffolgenden Kapiteln wird der dem Lésungskonzept zu
Grunde liegende Prototyp beschrieben, bevor abschlie3end die Evaluation beschrieben und mit
einem Fazit geschlossen wird.
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2. Rechtliche Situation

Die Nutzung von Internetplattformen ermdglicht es Unternehmern unabhangig von ihrer Ansas-
sigkeit, auf dem inlandischen Markt aufzutreten und inlandische bzw. in anderen EU-Mitgliedstaa-
ten ansassige Endverbraucher als Kunden zu gewinnen. Dies verandert nicht nur die wirtschaft-
lichen Rahmenbedingungen flr inlandische und auslandische Unternehmen, es stellt auch die an
das Territorialitatsprinzip gebundene nationale Steuerverwaltung vor neue Herausforderungen.
Risiken fir das Steueraufkommen ergeben sich unter anderem im Zusammenhang mit der Be-
steuerung der Umsatze von Unternehmen, die zur Anbahnung von Offline-Umsatzen die Vermitt-
lungsdienste von Internetplattformen in Anspruch nehmen. Steuerausfalle in diesem Bereich sind
auf mangelnde Mdglichkeiten der Identifikation der Anbieter und auf mangelnde Zugriffsmdglich-
keiten insbesondere auf Anbieter aus Drittstaaten zurlckzufuhren.

Kommt es zu einer Steuerpflicht im Inland, so ist der Drittlandsunternehmer nach derzeitiger Ge-
setzeslage verpflichtet, sich beim zustéandigen Finanzamt registrieren zu lassen und Umsatzsteu-
ererklarungen abzugeben. Risiken flr das Steueraufkommen ergeben sich zum einen bei der
Einfuhr in die Europaische Union, wenn Drittlandshandler Warenwerte bewusst zu niedrig dekla-
rieren. Zum anderen ist davon auszugehen, dass eine Vielzahl von im Onlinehandel tatigen Dritt-
landsunternehmern ihrer Verpflichtung zur steuerlichen Erfassung im Inland nicht nachkommt.
Das Risiko einer Entdeckung durch die Finanzverwaltung ist dabei bisher als gering einzustufen.
Jedoch kann selbst bei Registrierung des Unternehmers eine Durchsetzung der Steueranspriiche
nicht immer gewahrleistet werden. In der Konsequenz ist die Gleichmaligkeit des Steuervollzugs
gefahrdet und es entstehen Wettbewerbsverzerrungen, durch die korrekt handelnde in- und aus-
landische Unternehmen benachteiligt werden.

Der Gesetzgeber hat auf diese Situation mit der Einfihrung von Aufzeichnungspflichten fir Markt-
platzbetreiber reagiert. Betreiber elektronischer Marktplatze werden verpflichtet, Informationen
Uber die Identitat der Unternehmer aufzuzeichnen, deren Lieferungen auf den von ihnen bereit-
gestellten Marktplatzen rechtlich begriindet werden. Zur Erfillung der Aufzeichnungspflichten ist
von den Marktplatzbetreibern eine Bescheinigung Uber die steuerliche Erfassung der Unterneh-
mer einzuholen, welche wiederum von diesen beim zustdndigen Finanzamt beantragt werden
muss. Es ist davon auszugehen, dass Onlinehandler einen Rechtsanspruch auf Erteilung der
Bescheinigung haben, soweit sie steuerlich als Unternehmer registriert sind. Kann der Marktplatz-
betreiber die Bescheinigung uber die steuerliche Erfassung des Unternehmers nicht vorlegen, ist
eine Exkulpation aus der Haftung fir die nicht entrichtete Steuer aus Lieferungen des Unterneh-
mers, die auf dem Marktplatz begriindet worden sind, nicht mdglich. Ebenfalls haftet der Markt-
platzbetreiber, wenn zwar eine glltige Bescheinigung vorliegt, er aber Kenntnis davon hatte oder
nach der Sorgfalt eines ordentlichen Kaufmanns hatte haben missen, dass der Unternehmer
seinen steuerlichen Verpflichtungen nicht oder nicht in vollem Umfang nachkommt. Zudem ver-
fugt die Finanzverwaltung tber das Instrument der Mitteilung Uber die steuerliche Unzuverlassig-
keit. Bestehen Anhaltspunkte, dass der Onlinehandler seinen steuerlichen Pflichten nicht oder
nicht im wesentlichen Umfang nachkommt, kann das zustandige Finanzamt den Marktplatzbe-
treiber dartiber informieren, wenn andere Mallhahmen keinen unmittelbaren Erfolg versprechen.
Der Marktplatz muss innerhalb der vom Finanzamt gesetzten Frist nachweisen, dass der Online-
handler keine Waren mehr anbieten kann, andernfalls haftet er fir die Steuer auf Umsatze, die
nach Zugang der Mitteilung auf dem Marktplatz begriindet worden sind. Im Falle von als Privat-
person registrierten Handlern kann zudem eine Haftung eintreten, wenn der Marktplatzbetreiber
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nach Art, Menge oder Hohe der erzielten Umsatze Kenntnis davon hatte oder hatte haben mus-
sen, dass die Umsatze im Rahmen eines Unternehmens erbracht werden.

Durch die Einfiihrung der Haftungsregelung sollen Marktplatzbetreiber dazu angehalten werden,
nur mit Onlinehandlern zu kooperieren, die ihren Compliance-Verpflichtungen nachkommen. Von
der Regelung wurde vor allem eine Praventivwirkung sowie eine Registrierungswelle erwartet,
die der Finanzverwaltung einen Erkenntnisgewinn Uber die Identitat der auf Marktplatzen han-
delnden Unternehmer liefert. Das Gesetz ist grundsatzlich geeignet, zur Sicherung des Steuer-
aufkommens und der GleichmaRigkeit der Besteuerung beizutragen und bestehende Wettbe-
werbsverzerrungen einzuddmmen. Bei Ausgestaltung der Umsetzung ist jedoch besonderes Au-
genmerk darauf zu legen, dass es Onlinehandlern und Marktplatzen unburokratisch erméglicht
wird, ihren Compliance-Verpflichtungen nachzukommen. Komplizierte, arbeitsaufwandige oder
ineffiziente Verfahren durfen einer beabsichtigten Steuerehrlichkeit nicht entgegenstehen.
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3. Prozessanalyse

Bevor ein innovatives System zur vorteilhaften Umsetzung des Bescheinigungsverfahrens erar-
beitet werden kann, muss zunachst das bestehende Verfahren analysiert werden. Onlinehandler
beantragen aktuell ein Papierdokument, das ihnen bescheinigt, als Unternehmer steuerlich er-
fasst zu sein. Der Antrag ist schriftlich, per Post oder E-Mail zu stellen, wozu ein Vordruckmuster
verwendet werden kann. Der Antrag kann jedoch auch formlos gestellt werden. Im Antrag sind
Angaben zur Identitédt des Onlinehandlers (Name, Anschrift, Telefonnummer, etc.) sowie ver-
schiedene weitere Informationen (ggf. Name und Anschrift des steuerlichen Vertreters; ggf. Name
und Anschrift des inlandischen Empfangsbevollmachtigten; freiwillige Angabe zu den elektroni-
schen Marktplatzen auf denen der Onlinehandler tatig werden will und Identifikationsmerkmal des
Handlers auf diesen Marktplatzen) enthalten.

Nach Eingang des Antrags werden im zustandigen Finanzamt die Voraussetzungen fir die Ertei-
lung einer Bescheinigung geprift. Der Antragsteller muss zum einen fir Zwecke der Umsatz-
steuer steuerlich erfasst sein. Verflgt der Antragsteller nicht Gber einen Wohnsitz oder gewéhn-
lichen Aufenthalt, Sitz oder Geschéftsleitung im Inland oder in einem anderen Mitgliedstaat der
Europaischen Union oder einem Staat, auf den das Abkommen Uber den Europaischen Wirt-
schaftsraum anwendbar ist (derzeit: Norwegen), muss zum anderen spatestens bei Antragstel-
lung ein inlandischer Empfangsbevollméachtigter benannt werden. Liegen die Voraussetzungen
vor, wird die Bescheinigung in Papierform erteilt.

Fir alle Bescheinigungen, die derzeit ausgestellt werden, wird das Ende der Giiltigkeit regelma-
Rig einheitlich auf den 31.12.2021 festgelegt. Die Papierbescheinigung wird vom Onlinehandler
an den Marktplatz Gbermittelt (im Original, in Kopie oder in gescannter digitaler Form) und von
diesem aufbewahrt. Handelt es sich nicht um eine glltige Bescheinigung und unterlasst der
Marktplatzbetreiber die Nachfrage beim zustandigen Finanzamt, besteht potenziell ein Haftungs-
risiko. Der Marktplatz muss jedoch nur offensichtliche Falschungen erkennen.

Neben dem grundsatzlichen Problem der Falschungsanfalligkeit von Papierbescheinigungen ist
die fehlende Mdglichkeit einer regelmaRigen Giltigkeitsabfrage eines der gewichtigsten Prob-
leme des Papierverfahrens. Nach Ausstellung der Bescheinigung ist es dem Onlinehandler még-
lich, sich beim zustandigen Finanzamt abzumelden, und sich so der Uberwachung Zu entziehen.
Dennoch kann er Marktplatzbetreibern weiterhin eine gliltige Papierbescheinigung vorlegen. Un-
ter anderem aus diesem Grund wurde die Giiltigkeit der Papierbescheinigungen einheitlich be-
schrankt.

Abbildung 1 zeigt den Prozess der Beantragung und Ausstellung der Bescheinigung und der Guil-
tigkeitsabfrage durch die involvierten Marktplatzbetreiber im aktuellen Papierverfahren auf. Das
Flussdiagramm ist hierbei als Abstraktion zu verstehen und erhebt nicht den Anspruch der Voll-
standigkeit. OH steht in dem Diagramm fir Onlinehandler, wahrend MP Marktplatze kennzeich-
nen.
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Abbildung 1: Prozessdiagramm Papierverfahren

Obwohl die Finanzverwaltung sowie viele der betroffenen Handler und Marktplatze auf ein digi-
tales Verwaltungssystem zurtickgreifen, setzt das aktuelle Verfahren noch immer auf die Papier-
form. Dem sich hieraus ergebenden Medienbruch folgen eine Reihung von inharenten Proble-
men. Der gesamte Prozessablauf ist durch manuelle Tatigkeiten gepragt. Dies fihrt gerade sei-
tens der Marktplatze zu vergleichsweise hohen Aufwendungen, da die jeweiligen Papierbeschei-
nigungen handisch geprift werden missen. Hierbei ist die Authentizitat des Dokumentes schwer
nachvollziehbar, da fir das Dokument abseits eines Dienststempels des Finanzamtes und der
Unterschrift des Ausstellenden keine weiteren Malinahmen zum Schutz vor Falschung getroffen
werden. Somit ist im papierbasierten Prozess eine Manipulation des Nachweises ohne grofte
Hurden moglich. Dies wird auch durch den Fakt bestarkt, dass der Handler dem Marktplatz das
Dokument nicht im Original, sondern beispielsweise in Form eines digitalen Scans vorzeigen
kann.

Auch ist eine Aktualisierung des via Papierbescheinigung abgebildeten Status nicht méglich. So-
bald sich beispielsweise ein Handler beim zustandigen Finanzamt abmeldet, erlischt die steuer-
liche Erfassung, was sich auch auf den Nachweis auswirken misste. Hierzu ware beispielsweise
ein Einzug der ausgegebenen Papierbescheinigungen nétig. Dies ist jedoch weder angedacht
noch praktikabel, da der Onlinehandler vergleichsweise einfach das Dokument selbst vervielfal-
tigen kann. Daruber hinaus ist dem Finanzamt nicht zwingend bekannt auf welchen Marktplatzen
der Onlinehandler agiert, was auch eine Mitteilung an die Marktplatze ausschlief3t.
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4. Technologische Grundlagen

4.1. Blockchain und DLT

Die erste umfassende Idee der Blockchain-Technologie wurde von Satoshi Nakamoto entwickelt.
Obwohl der Autor den Begriff Blockchain noch nicht verwendete, hat er dessen Struktur und die
fur die Technologie erforderliche Funktionalitat bereits im White Paper von Bitcoin beschrieben
(Nakamoto 2008). Das Grundkonzept hinter der Entwicklung von Bitcoin bestand darin, ein Sys-
tem bereitzustellen, das sichere Finanztransaktionen mit geringen Transaktionskosten in einem
unsicheren Umfeld ermdglicht. Dadurch verspricht die Technologie u.a. in der Logistik, dem
Dienstleistungssektor und in der Industrie weitreichende Verbesserungen gegeniber zentralisti-
schen Systemen (Zheng et al. 2018).

Eine Blockchain kann als eine Art Datenbank definiert werden, in der Transaktionen in Blécken
gruppiert werden. Diese Blécke sind in chronologischer Reihenfolge durch kryptographische Fin-
gerabdriicke miteinander verbunden. Die Verwendung digitaler Signaturen und eines Konsens-
verfahrens gewahrleistet die Authentizitat der Transaktionen und die Integritat der Blocke. Termi-
nologisch ist der Begriff Blockchain von der Distributed-Ledger-Technologie (DLT) abzugrenzen,
indem Blockchain eine spezielle Form der DLT ist, in der die Transaktionen geblockt verarbeitet
und gespeichert werden (siehe Abbildung 2).

/ Ledger \
/ Distributed Ledger \

Blockchain Gerichtete,
azyklische
Graphen

™ s

Abbildung 2: Abgrenzung Blockchain und DLT

Auf der Grundlage dieser Definitionen beschreibt Blockchain eine Technologie, welche Transak-
tionen fortlaufend speichert, wobei miteinander verknlpfte Blécke verwendet werden, Peer-to-
Peer-Technologie nutzt, um verteilte Datenspeicherung und -verarbeitung zu ermdglichen, Me-
chanismen zur Gewahrleistung eines Konsenses zwischen den Knoten des Netzwerks besitzt
und kryptographische Techniken einsetzt, um die Integritat, Authentifizierung und Gultigkeit der
Daten zu gewabhrleisten.

Das grole Interesse an der Technologie ist auch auf die Einflihrung sogenannter Smart Contracts
zurtckzufihren. Smart Contracts sind Computerprogramme, welche direkt auf den teilnehmen-
den Netzknoten eines Blockchain-Systems ausgefiihrt werden und dadurch alle Eigenschaften
der Infrastruktur, wie Unveranderlichkeit und durchgehende Protokollierung, erben. Smart
Contracts sind keine Vertrage im juristischen Sinne, sondern erlauben durch die Nutzung von
Programmcodes eine flexible Implementierung von Geschéftslogik. Somit kénnen durch den Ein-
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satz von Wenn-Dann-Funktionen beliebige Prozesse automatisiert werden, ohne, dass die betei-
ligten Personen einer dritten Partei vertrauen mussen.

Je nach Anwendungsbereich folgen Blockchains in der Regel zwei Dimensionen hinsichtlich Of-
fentlichkeit und Nutzungsbeschrankung. Erstens kann eine Blockchain entweder 6ffentlich oder
privat ausgestaltet sein. In einer 6ffentlichen Blockchain gibt es keine Einschrankungen fiir den
Zugriff auf die Blockchain und schlieBlich fir das Lesen ihrer Daten, wahrend in einer privaten
Blockchain nur vordefinierte Benutzer auf die Blockchain zugreifen kénnen. Zweitens kann eine
Blockchain zusatzlich nutzungsbeschrankt oder -unbeschrankt sein. Wenn eine Blockchain nut-
zungsbeschrankt ist, kdnnen verschiedene Entitaten unterschiedliche Rechte besitzen. Beispiels-
weise kénnen nur bestimmte Peers Transaktionen validieren. Diese Einschrankung besteht nicht
in einer nutzungsunbeschrankten Blockchain, in der jeder beliebige Benutzer Transaktionen er-
stellen und validieren kann (Peters und Panayi 2016).

4.2. Digitale Identitaten

Identitaten spielen seit jeher eine wichtige Rolle in der zwischenmenschlichen Kommunikation
und dem Gesellschaftsleben generell. Eine Identitat setzt sich aus Attributen zusammen, die den
Identitatsinhaber beschreiben. Wahrend einige Attribute, wie beispielsweise biometrische Merk-
male von Menschen, statisch sind, treten andere Attribute dynamisch auf und kénnen sich mit
dem ldentitatsinhaber verandern (z.B. personliche Interessen). Wie in Abbildung 3 dargestellt,
kann ein ldentitatsinhaber verschiedene partielle Identitdten besitzen (Claufl und Kéhntopp
2001). Eine Teilidentitat kann zum Beispiel nur die professionellen, berufsbezogenen Attribute
eines ldentitatsinhabers beschreiben, wohingegen andere partielle Identitaten Attribute aus dem
personlichen Umfeld beschreiben. Traditionelle Identitatsnachweise umfassen zumeist statische
Dokumente, die eindeutig zuordnungsfahige Attribute eines Identitatsinhabers beschreiben.
Hierzu gehdren zum Beispiel der Fuhrerschein und staatlich ausgestellte Ausweisdokumente.

H
Staat ﬁ Gesundheit
———
S
M Blutgruppe
Einkommen
Name
Adresse
Alice
Interessen Handynummer
Freizeit

Abbildung 3: Partielle Identitaten
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Digitale Identitdten gewinnen dabei in einer zunehmend digitalisierten Umgebung vermehrt an
Relevanz. Dort treten jedoch besondere Herausforderungen auf: Da physische Interaktionen ste-
tig geringer werden, wird es auch schwieriger, Identitaten und somit Interaktionspartner eindeutig
festzustellen. Zudem lassen sich Attribute bzw. Bescheinigungen darlber in der digitalen Welt
nahezu beliebig oft vervielfaltigen. Das zunehmende Auftreten nichtmenschlicher Entitaten im
digitalen Umfeld, beispielsweise im Rahmen des Internet der Dinge, erschwert die Thematik tiber-
dies. In der Folge bedarf es umfassender Identititsmanagementsysteme, die es ermdglichen,
digitale Identitaten kontextabhangig und dynamisch zu verwalten. Dabei muss auf die speziellen
Herausforderungen, die in digitalen Umgebungen auftreten, sowie auf allgemeine Anforderungen
an ldentitaten eingegangen werden.

In der Schlussfolgerung besteht ein Bedtirfnis nach einem Identititsmanagementsystem, das die
Verwaltung der Identitat wieder dem Nutzer selbst Ubergibt, die Daten nicht einem einzelnen An-
bieter Uberlasst und dabei bequem zu benutzen ist. Sogenannte SSls stellen hierfiir potenziell
eine Losung dar.

4.3. Self-Sovereign ldentity

Das Konzept der SSI Iasst sich mit einem Geldbeutel vergleichen (siehe Abbildung 4). Einzelne
Nachweise Uber Attribute (Ausweise wie Fluhrerscheine oder Personalausweise) werden gesam-
melt in einer Infrastruktur, die der Identitatsinhaber kontrolliert und besitzt, aufbewahrt. Diese
Ausweise werden von verschiedenen vertrauenswirdigen Institutionen ausgestellt und durch
diese falschungssicher gestaltet. Jeder Ausweis stellt nur die fiir einen spezifischen Teilbereich
relevanten Attribute dar. In unterschiedlichen Kontexten kann durch die Kombination verschiede-
ner Ausweise ein Eigenschaftsnachweis fir den Anwendungsfall erstellt werden.

IEERXr

Abbildung 4: Digitale Eigenschaftsnachweise in einem SSI-System

Ein SSI-System besteht aus verschiedenen einzelnen Bestandteilen. Zentral ist dabei, dass Nut-
zer unabhangig von den jeweiligen Services, in denen sie ihre Identitat partiell preisgeben, exis-
tieren. Interaktionen sind per Definition bilateral und involvieren keinen Umweg Uber zentrale
Drittparteien. Entsprechend lassen sich vier Hauptelemente unterscheiden, die im Nachfolgen-
den jeweils detailliert ausgefiihrt werden. Abgesehen von technologischen Komponenten wie
Public-Key-Systemen, handelt es sich hierbei um dezentrale Netzwerke (wie Blockchain-Netz-
werke), dezentrale Identifier (DIDs), Verifiable Credentials (VCs) sowie Wallets zur Speicherung
und Verwaltung der VCs.

DIDs sind Verlinkungen, die eine Entitat mit Mitteln fur die vertrauenswurdige Interaktion ausstat-
ten. Sie mlssen dabei einzigartig (bzw. kollisionsresistent) sein und dirfen nicht zentral vergeben
werden, um Korrelationen zu vermeiden. Zugleich muss der Besitz Uber eine DID dezentral und
kryptographisch sicher nachweisbar sein. Zur Erstellung sowie Nutzung von DIDs besteht ein
weltweiter Standard, der durch das W3C-Konsortium (einem Gremium zur Standardisierung der
Techniken im World Wide Web), spezifiziert wird und auch namensgebend fiir das Konzept ist
(das auch daruber hinaus existiert). DIDs bestehen demnach aus einem Schema, einer Methode,



Technologische Grundlagen 16

die spezifiziert, auf welchem DLT-System gearbeitet wird und wie mit der DID assoziierte Opera-
tionen stattfinden sowie einem methodenabhangigen Identifier. DIDs I6sen sich zu DID-Doku-
menten auf, die auch kryptographische Details (wie Schllisselsysteme) beschreiben, die mit der
DID zusammenhangen (Hyperledger 2020). Die folgende Abbildung zeigt eine beispielhafte DID
auf:

did:example:123456789abcdefghi
W | J
URL-Schema

DID-Methode
Methodenspezifischer
Identifikator

Abbildung 5: Beispielhafte Darstellung einer DID (basierend auf (Reed et al. 2020)))

Bezuglich der Credentials, also den Eigenschaftsnachweisen, wird zwischen zwei grundlegenden
Typen unterschieden. Zum einen bestehen Credentials, die selbst ausgestellt werden kénnen,
moglicherweise Uber Hobbies eines Identitatsinhabers. Zum anderen gibt es Credentials, die Ei-
genschaften beinhalten, die durch offizielle Stellen verifiziert werden, sog. VCs (Reed et al. 2020).
Im Wesentlichen sind VCs digitale Dokumente, die durch vertrauenswurdige Einrichtungen an
einzelne Subjekte gegeben werden. Um die Herkunft von einer entsprechenden Institution zu
beweisen, sind die Dokumente durch die jeweiligen Institutionen digital signiert. Zudem enthalten
sie Metadaten, wie die kryptographischen Details des jeweiligen VCs.

Die VCs werden in einer Wallet auf einer durch den Inhaber der VCs kontrollierten Infrastruktur
(zum Beispiel einem Smartphone) gespeichert. Hier werden auch vermehrt Cloud-basierte Infra-
strukturen diskutiert. Dies hat zum Hintergrund, dass Nutzer mdglicherweise VCs nachweisen
wollen, aber nicht permanent verfligbar sind und ihre Verwaltungsinfrastruktur nutzen. Deshalb
gibt es in letzter Zeit Standardisierungsversuche, um Nutzern zu ermdglichen, die Verwaltung
bestimmter VCs an externe technische Infrastrukturen (sog. Agents) abzugeben (z. B. bei Anfra-
gen, einen Altersnachweis zu geben). Abbildung 6 fasst die Prozesse in einer Ubersicht zusam-
men.

Aussteller Inhaber
Vergibt Credential

Erstellt Beweis

Uberpriift

. Signaturschlissel und
Reg15ter Gultigkeit

Abbildung 6: Prozesse in einem SSI-System
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Um den Schutz der Privatsphare zu erhéhen, existieren zudem Konzepte, die eine selektive In-
formationsweitergabe aus den Credentials erlauben. Generell werden keine Credentials direkt
Ubertragen. Vielmehr werden kryptographische Beweise ber Eigenschaften durch die Inhaber
erstellt. Diese kénnen entweder durch Klartext Informationen offenlegen oder auch nur "Aussa-
gen" darstellen (z.B. ,Ich bin tGber 18 Jahre alt). Durch den Einsatz von kryptographischen Ver-
fahren wie Zero-Knowledge-Proofs lassen sich bestimmte Eigenschaften eines zu Grunde lie-
genden Credentials beweisen. Beispielsweise bedeutet dies, dass man mittels eines Proofs den
Besitz eines Credentials beweisen kann, welches den Besitzer als Uber 18 Jahre ausweist. \Wei-
tere Informationen aus dem Credential, wie beispielsweise Namen und Wohnort, werden so nicht
mit vorgewiesen.

Da es erforderlich sein kann, dass Nachweise entzogen werden kénnen, muss diese Funktiona-
litat fir ein umfassendes digitales Identitdtsmanagement abzubilden sein. Als illustratives Beispiel
dient ein entzogener Flhrerschein. Da im SSI-Umfeld Credentials jedoch jeweils dezentral bei
den Nutzern liegen, muss eine zentrale Stelle existieren, die zum Nachweis eines durch den
Aussteller zurlickgezogenen Credentials dient. Gleichzeitig darf diese allerdings wiederum keinen
Rickschluss auf die Inhaberidentitat geben. Zu diesem Zweck werden haufig kryptographische
Verzeichnisse, die auf einer Blockchain abgelegt sind, verwendet. Dabei muss bereits bei Aus-
stellung des Credentials eine Referenz abgelegt werden. Zur Wahrung der Anonymitat werden
z.B. kryptographische Akkumulatoren verwendet, um entsprechende Verzeichnisse abzubilden,
obwohl auch alternative Ansatze existieren. Aktuell ist das Konzept der kryptographischen Akku-
mulatoren jedoch der am haufigsten genutzte Ansatz. Die Blockchain, auf der die entsprechenden
Verzeichnisse gespeichert werden, muss zur Erstellung von Proofs 6ffentlich einsehbar sein
(Reed et al. 2016).

Zur Kommunikation von Faktoren werden Tails-Files oder alternative Infrastrukturen verwendet.
Ein Tails-File ist mit einem Akkumulator und seinen Faktoren verknlipft. Jeder Akkumulator be-
sitzt ein Tails-File, welche die Faktoren in Form von Zahlen enthélt, die zu dem auf der Blockchain
gespeicherten Akkumulator fiihren. Ein Tails-File ist dabei jedoch nicht geheim, sondern wird fur
die Nutzer des Systems einsehbar veréffentlicht.

Bei der Ausstellung eines Credentials, wird auf dem Credential ein Index vermerkt, welcher direkt
auf einen bestimmten Faktor im Tails-File referenziert. Um nun zu beweisen, dass ein Credential
gultig ist, muss gezeigt werden, dass der mit dem Credential verknlpfte Faktor noch immer im
Akkumulator hinterlegt ist. Die geschieht, indem ein Zero-Knowledge-Proof erstellt wird, welcher
beweist, dass man einen Faktor a kennt, der multipliziert mit dem Witness (dem Produkt b*c*d)
den Akkumulator e ergibt. Hierbei werden weder der Faktor a noch das Witness im Klartext vor-
gezeigt. Wenn ein Credential anschlieBend auf unglltig gesetzt wird, wird der entsprechende
Faktor aus der Berechnung flr den Akkumulator entfernt. Der Aussteller des Credentials passt
entsprechend den korrespondierenden Akkumulator an und veroffentlicht einen Faktor, mittels
dessen Besitzer korrespondierender Credentials Beweise Uber die Gultigkeit ihres Credentials
mit dem neuen Akkumulator fihren kénnen. Nachfolgend ist der obenstehende Beweis nicht
mehr moglich und die Giiltigkeit des Credentials kann nicht mehr bewiesen werden. Da der Faktor
a fir andere Credentials jedoch auch einen Teil deren Witness ausgemacht hat, wird zeitgleich
ein Witness-Delta Uber die Blockchain kommuniziert, so dass andere Nutzer ihr Witness entspre-
chend anpassen kénnen, um in Zukunft auf den richtigen Akkumulator zu kommen.

Darlber hinaus gibt es verschiedene weitere Anwendungen der Blockchain im SSI-Umfeld, illus-
triert in der nachfolgenden Darstellung. Zum Beispiel kdnnen neben Revokationslisten auch
Schemata lber die jeweiligen Felder und Metadaten, die in einem Credential eines bestimmten
Typs vorgesehen sind, auf der Blockchain liegen. Aufterdem wird die Blockchain dazu genutzt,
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offentliche Identitaten zu veréffentlichen. Hierbei handelt es sich um ein Profil iber Credential-
ausstellende Institutionen, welche allgemeine Informationen, wie bspw. Name, Public-Key des
Signatur-Schlisselpaares und eine offentliche DID enthalten. Somit kann bei Erhalt eines Proofs
gepruft werden, ob die zugrundeliegende Signatur tatsachlich der gewlinschten Institution gehort.
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Abbildung 7: Rolle der Blockchain im SSI-Kontext

Im Kontext von SSI spielen zudem Wallets eine herausragende Rolle. Wallets bezeichnen eine
Software, mit der Interaktionen mit der Blockchain ausgelést werden kdnnen. Beispielsweise
kann man Transaktionen ausldésen, ansehen oder validieren. Eine Wallet ist immer vom Kontext
abhangig und stammt aus der Welt der Kryptowahrungen.

Im Umfeld der SSI bezeichnet eine Wallet eine Software, mit der Informationen wie Identitats-
nachweise (Credentials) und Verbindungsdaten (Connections) digital verwaltet werden kdnnen.
Die Wallet kann auch Interaktionen abbilden, so zum Beispiel die Anforderung eines Nachweises
(Proof) oder die Beantwortung eines solchen. Mit der Wallet kann der Nachweis Uber den Besitz
eines Credentials gefuihrt werden (Proof-Presentation).

In einer SSI gehort zu einer Wallet optional auch ein Agent. Diese Software wird potenziell in
einer Cloud oder anderen durchgangig verfiigbaren Infrastruktur betrieben. Sie steht dementspre-
chend in dieser Auspragung dauerhaft flr die Adressierung von Nachrichten bereit. Eine Wallet
holt sich von dort die Nachrichten ab und verarbeitet sie. Konkrete Implementierungen von Wal-
lets/Agents treten in verschiedenen Varianten auf:

o Als Wallet-Applikation, z.B. als Handy-App, die ein Anwender flir seine persénliche Teil-
nahme am System bendétigt. Hier gibt es meist eine Benutzerschnittstelle, mit der Anwen-
der Eingaben, wie z.B. Freigaben, durchfliihren kénnen. Der Agent ist oftmals cloudbasiert
und wird als Service genutzt, obwohl auch andere Umsetzungen existieren.

e Als Server-Applikationen: Die beiden Teile Wallet/Agent kbnnen zusammen auf einem
Server betrieben werden. Hier muss es keine direkte Benutzerschnittstelle geben, das
Programm kann Teil einer komplexen Anwendungslandschaft sein. Diese Umsetzung
wird haufig in Unternehmensumfeldern diskutiert.

Sie erflllt unter anderem folgende Aufgaben:

e Verschlusselte Kommunikation (Austausch und Speicherung der DIDs) zwischen Teilneh-
mern (hier Handler) und den Institutionen.

¢ Kommunikation mit der Blockchain zur Verifizierung und Invalidierung von Credentials.
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e Ausstellen von Credentials anhand der vom Benutzer Ubermittelten Daten und der als
Proof erforderlichen Credentials (ggf. nach Prifung der Glltigkeit der eingereichten Cre-
dentials/Proofs in der Blockchain).
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5. Anforderungserhebung

Die Anforderungen an die Entwicklung einer technologischen Losung wurden im Laufe des Pro-
jektes gemeinsam mit Mitarbeitern des Bayerischen Landesamt fiir Steuern erhoben. Die Anfor-
derungen lassen sich dabei in rechtliche, technische sowie organisatorische Anforderungen un-
tergliedern. Zur Erhebung wurden dabei mit unterschiedlichen Stakeholdern aus dem Bayeri-
schen Landesamt flr Steuern Interviews geflihrt. Die insgesamt acht Interviewpartner waren da-
bei in verschiedenen Rollen fachlich in die Entwicklung technischer Losungen zur Umsetzung der
Marktplatzhaftung involviert. Als Einfiihrung in die Interviews wurden kurze Uberblicke zum aktu-
ellen Status der verfiigbaren Umsetzungen sowie eine Grundidee des Projektvorhabens gege-
ben. Alle Interviews dauerten zwischen zwei und vier Stunden.

5.1. Wirtschaftlich / Organisationale Anforderungen

Innovationspotenzial

Eine Innovation resultiert im wirtschaftlichen Sinn aus Ideen bzw. Erfindungen, die in neue Pro-
dukte oder Dienstleistungen umgesetzt werden. Da das vorliegende Projekt bewusst als For-
schungsprojekt mit starkem Innovationscharakter definiert wurde, ist das Innovationspotenzial
des Prototyps und grundlegenden Konzepts ein Evaluationskriterium. Dabei ist besonders rele-
vant, wie der Prototyp in die Praxis umgesetzt werden kann und welche weiterfihrenden Anwen-
dungen auflerhalb des definierten Falles damit mdglich sind.

Flexibilitat

Flexibilitat bezeichnet die Fahigkeit, sich unter Wahrung der bisherigen Effektivitat und Effizienz
an verandernde Gegebenheiten anzupassen. Darunter zahlen insbesondere Anpassungen an
veranderte Umweltbedingungen, neue Entwicklungen in der Legislative oder angeschlossene
Partnersysteme, die die bisherigen Prozesse beeinflussen kénnen. Zudem versteht man unter
Flexibilitdt haufig auch die Fahigkeit, Besonderheiten eines Anwendungsbereichs abbilden zu
kdénnen.

Skalierbarkeit

Skalierbarkeit beschreibt die Fahigkeit eines Systems, sich in Grofie und Umfang anforderungs-
bedingt anzupassen. Im konkreten Anwendungskontext definiert Skalierbarkeit die Fahigkeit, alle
potenziell fachlich erforderlichen Anfragen an das Gesamtsystem in allen Komponenten des Sys-
tems so abzubilden, dass die fachlichen Anforderungen rechtskonform umgesetzt wurden. So
soll die Masse an Stakeholdern (Handler, Marktplatze) Zugriff auf die Ressourcen der Anwen-
dung haben, um ihren rechtlichen Pflichten nachkommen zu kénnen.

Auf Basis einer Studie von ecom wird von 135 Marktplatzen ausgegangen, welche im deutsch-
sprachigem Raum Produkte anbieten (ecom 2020). Die Anzahl der Onlinehandler ist vergleichs-
weise schwer abzuschatzen. Laut Meldungen des Blogs Wortfilter bieten ca. 125.000 Online-
handler aktiv Waren auf ebay.de an (Wortfilter 2016b). Bei Amazon wird von etwa 55.000 Hand-
lern ausgegangen (Wortfilter 2016a). Mit Einrechnung groRer Schatzfehler und der Berechnung
einer oberen Schatzgrenze wird von ca. 843.500 auszustellenden Proofs ausgegangen. Dies be-
rechnet sich durch die bestatigten Handlerzahlen der oben aufgezeigten Marktplatze sowie der
Annahme, dass die weiteren 130 Marktplatzen jeweils 5.000 Onlinehandler besitzen.
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Benutzerfreundlichkeit

Die Dimension Benutzerfreundlichkeit beschreibt, wie einfach und intuitiv das System durch den
Endanwender genutzt werden kann. Komplexe grafische Benutzeroberflachen und Ablaufe kon-
nen zu einer starken Unzufriedenheit der Nutzer fuhren und letztendlich die Effektivitat und Effi-
zienz der Nutzung beeinflussen. Selbst wenn das System alle fachlichen Anforderungen erfullt,
kdnnen hohe Hurden bei der Nutzung zu gravierenden Problemen fuhren. Im Hinblick auf den
vorliegenden Anwendungsfall sollte die Beantragung und das Handling eines Credentials mog-
lichst intuitiv ausgestaltet sein.

5.2. Technische Anforderungen

Datenintegritat

Die Datenintegritat stellt eines der drei Schutzziele der IT-Sicherheit dar. Dieses Schutzziel be-
zeichnet die Korrektheit (Unversehrtheit) von Daten und die korrekte Funktionsweise von Syste-
men. Insbesondere im steuerlichen Kontext ist die Datenintegritat von hochster Relevanz. Die
Nachweise Uber die steuerliche Erfassung und deren Protokollierung sollten sich nicht verandern
und falschen lassen.

Datenvertraulichkeit

Vertraulichkeit definiert die Eigenschaft von Daten bzw. Informationen, nur fir einen begrenzten
Kreis von Empfangern bestimmt zu sein. Die Vertraulichkeit kann hierbei durch technische Mittel
geférdert oder durchgesetzt werden. Mit Bezug auf die zu evaluierende Anwendung muss sicher-
gestellt werden, dass Daten Uber einzelne Parteien ausschliel3lich ihnen und den zur Wahrung
der Prozesse notwendigen Beteiligten zuganglich sind. Die zu erfassenden steuerlichen Informa-
tionen konnten beispielsweise durch Dritte ausgenutzt werden, weshalb eine Geheimhaltung der
relevanten Daten sichergestellt werden muss.

Datenverfugbarkeit

Verfligbarkeit beschreibt die Wahrscheinlichkeit, dass ein System zu einem bestimmten Zeitpunkt
in der Lage ist, den angedachten Dienst zur Verfligung zu stellen. Die Verfugbarkeit eines Sys-
tems wird typischerweise Uber seine Zuverlassigkeit, Wartbarkeit und seine Redundanz betrach-
tet. Mit zunehmender Zuverlassigkeit und Redundanz nimmt auch die Verflugbarkeit zu. Mit ab-
nehmender Wartungsausfallzeit nimmt die Verfligbarkeit ebenfalls zu. Da eine groRe Zahl an
Onlinehandlern und Marktplatzen direkt auf die Nutzung des Systems angewiesen sind, bedarf
es eines hohen MalRes an Verfugbarkeit, um die Geschaftsvorgange aller Beteiligten nicht zu
gefahrden.

Entwicklungs-/Betriebsaufwand

Wahrend der Entwicklungsaufwand die Aufwendungen zur initialen Einflihrung beschreibt, bein-
haltet der Betriebsaufwand alle Aufwendungen zur Nutzung und Sicherstellung des Betriebes.
Die Einfihrung neuer Systeme und Prozesse sind zumeist mit hohen initialen Kosten verbunden,
welche gerade bei innovativen Systemen vergleichsweise hoch ausfallen kénnen. Weiterhin fal-
len auch nach der Fertigstellung zusatzliche Kosten an, welche sich beispielsweise durch Wei-
terentwicklung, Wartung und Nutzung von Drittanbieterdiensten auf3ern.
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5.3. Rechtliche Anforderungen

Bei den rechtlichen Anforderungen sind zwei Dimensionen zu bewerten. Zum einen sollen die §§
22f, 25e UStG in der Form des Gesetzes zur Vermeidung von Umsatzsteuerausfallen beim Han-
del mit Waren im Internet und zur Anderung weiterer steuerlicher Vorschriften vom 11.12.2018
umgesetzt werden. Es ist also sicherzustellen, dass die gesetzlichen Vorgaben abgebildet und
die dafir notwendigen Prozesse umgesetzt werden kdnnen. Dabei ist allerdings zu beachten,
dass § 22f Abs. 4 UStG das Bundesministerium der Finanzen dazu erméchtigt, das Verfahren
des Abrufs, der Verarbeitung und der Ubermittlung der Daten durch eine Rechtsverordnung zu
gestalten. Von dieser Ermachtigung wurde bisher noch kein Gebrauch gemacht. Auch hat sich
schon wahrend des Projektes abgezeichnet, dass die Gesetzesgrundlage sich in Zukunft mit gro-
Rer Wahrscheinlichkeit andern wirde. Zugunsten des Innovationspotenzials des vorgeschlage-
nen Losungsansatzes wird deshalb teilweise vom aktuellen Gesetzeswortlaut abstrahiert und ei-
ner allgemeineren Lésung der Vorzug gegeben.

Zum anderen muss die Umsetzung des Konzeptes auch mit den Gbrigen rechtlichen Vorgaben
vereinbar sein. Gerade weil Blockchain Technologie zum Einsatz kommt, ist ein besonderer Fo-
kus auf datenschutzrechtliche Problematiken zu legen. Zentral und in der Anwendung vorrangig
sind hierbei die Vorgaben der europaischen Datenschutz-Grundverordnung. Da es sich um Daten
in der Verwaltung der Umsatzsteuer handelt, ist dariber hinaus der Anwendungsbereich der Ab-
gabenordnung eréffnet. Daraus ergeben sich Vorgaben, die Uber diejenigen der Datenschutz-
Grundverordnung hinausgehen.

Umsatzsteuerliche Vorgaben

Es ist dementsprechend sicherzustellen, dass bei einer Umsetzung des Konzeptes die Vorgaben
des Umsatzsteuergesetzes eingehalten wurden. Alternativ kdnnte von der Ermachtigungsbefug-
nis Gebrauch gemacht werden oder gar eine gezielte Gesetzesanderung notwendig werden.
Gleichzeitig sollte das Konzept auch nach der geplanten Gesetzesanderung hin zur Nutzung der
Umsatzsteuer-ldentifikationsnummer noch umsetzbar sein.

Anforderungen der Datenschutz-Grundverordnung

Im Anwendungsbereich der Datenschutz-Grundverordnung muss es eine Grundlage fir die Ver-
arbeitung der personenbezogenen Daten geben; auch fir solche, die durch den SSI-Ansatz zu-
satzlich entstanden sind. AuRerdem mussen die Grundsatze der Datenverarbeitung sowohl auf,
als auch abseits der Blockchain eingehalten werden.

Vorgaben der Abgabenordnung

Im Anwendungsbereich der Abgabenordnung unterliegen auch Daten von Unternehmen dem
Schutz der Datenschutz-Grundverordnung. Hier missen ebenso die oben genannten Kriterien
erfullt sein. Das Steuergeheimnis muss gewahrt werden und alle Daten, die diesem unterliegen,
genieflen das erhdhte Schutzniveau, wie es flr personenbezogene Daten besonderer Kategorie
normiert ist.
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6. Losungskonzeptionierung

In diesem Abschnitt soll vor allem das abschliefend ausgewahlte Losungskonzept beschrieben
und erklart werden. Dabei wurden technische, rechtliche und wirtschaftlich / organisationale An-
forderungen an die Lésung zusammenfassend bertcksichtigt. Zunachst werden zwei initial be-
trachtete Konzeptausgestaltungen vorgestellt, die fur den Prototyp nicht berlicksichtigt wurden
und deren Vor- und Nachteile gegeniiber dem Lésungsansatz diskutiert. AnschlieRend wird das
in dem Projekt umgesetzte Losungskonzept vorgestellt.

Der erste alternative Lésungsansatz, ein Blockchain-basierter Steuer-Token, entspricht der Ver-
wendung klassischer Tokenization-Strukturen. Entsprechend wird eine 6ffentliche Blockchain
dazu genutzt, die Reprasentanz einer realen Eigenschaft durch einen Eintrag in dem Blockchain-
System abzubilden. In dem Fall reprasentiert ein Token, welcher einem Onlinehandler zugeord-
net wird, dessen steuerliche Erfassung.

Als zweite Alternative, ein Blockchain-basiertes Gultigkeitsregister, wurde die Verwendung einer
privaten Blockchain, welche die Gliltigkeit von Zertifikaten in einer Datenstruktur vorhalt, disku-
tiert. Anders als in der ersten Losungsskizze, ist die Blockchain dabei verwaltungsintern und es
wird nicht mehr auf eine 6ffentlich zugangliche, bereits bestehende Infrastruktur zurtickgegriffen.

Das schlussendlich verwendete SSl-basierte Lé6sungskonzept weist verschiedene Vorteile sowie
Herausforderungen auf. Durch die Mdéglichkeit, auf eine bereits bestehende, 6ffentliche Block-
chain zurlickzugreifen, muss hier keine eigens initiierte Infrastruktur aufgebaut werden. Zugleich
schwinden so die Einstiegsbarrieren fur etwaige Nutzer sowie Entwickler, die Lésungen zum Zu-
griff auf die Blockchain entwickeln (z.B. Marktplatze), da der Umgang mit dem entsprechenden
System bekannt sein sollte. Das System weist Giberdies eine hohe technische Skalierbarkeit auf,
die durch die dezentrale Datenhaltung und geringe Anzahl an Schreibvorgangen auf der Block-
chain entsteht. Ersterer Punkt bedingt auch einen hohen Datenschutz, da Beweise nur durch den
Besitzer erbracht werden kénnen und Glltigkeitsabfragen nicht korrelierbar fiir Prozessunbetei-
ligte ausfallen. Ein zusatzlicher Gesichtspunkt ist die grol3e Erweiterbarkeit des Anwendungsfalls
im Steuerkontext und darlber hinaus. Das System lasst sich gut in die Gbergeordnete Vision der
SSI einbetten und stellt somit potenziell einen wichtigen Baustein fir die Einbettung einer Gber-
geordneten (staatlichen) Infrastruktur dar.

Nachteile, die das System mit sich bringt, umfassen zum einen die Notwendigkeit fir die Online-
handler, stetig Beweise zu erstellen und somit aktiv zu werden, sowie zum anderen das Fehlen
einer inharenten Protokollierung der Giiltigkeitsabfragen der Marktplatzbetreiber. Zudem zieht die
Verwendung einer o6ffentlichen Blockchain auch eine gewisse Abhangigkeit nach sich, wobei
diese durch Verwendung offener Standards weitgehend umgangen werden kénnen.

Obwohl alle drei Lésungsansatze zunachst valide Optionen darstellen, zeigt sich bei einer ge-
naueren Betrachtung der Vor- und Nachteile, dass die SSI-basierte Losung den groRten Mehr-
wert verspricht. Durch den Einsatz moderner kryptographischer Verfahren, erlaubt es die SSI-
basierte Losung die Vorteile der beiden alternativen Konzepte zu vereinen, ohne dabei ihre Nach-
teile mitzunehmen.
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6.1. Das finale Losungskonzept

Das Losungsdesign der Studie baut auf dem Konzept der SSI und der Blockchain-Technologie
auf. Dabei wird auf Anfrage eines Onlinehandlers nach positiver Prifung der vorausgesetzten
Handlereigenschaften durch Abgleich mit den hinterlegten Stammdaten im ELSTER-System ein
VC ausgestellt, welches die steuerliche Erfassung des Onlinehandlers — ahnlich zum aktuellen
papierbasierten Dokument — nachweist. Das VC, welches z.B. ein JavaScript Object Notation
(JSON)-Dokument (ein Standardformat fir den Austausch von Daten im Web) sein kann, kann
dabei nach einem Schema erstellt werden, das auf einer 6ffentlichen Blockchain publiziert wurde
und standardisiert verarbeitungsfahig ist. Zudem wird in dem angedachten Konzept ein weiteres
VC ausgestellt, welches die steuerlichen Informationen des Handlers beinhaltet und somit auch
in weiteren Szenarien Uber den Anwendungsfall hinaus nutzbar ist.

Funktionsweise

a Erstellung von (SSI-)Credentials und Registrierung der Giiltigkeit
auf einem Blockchain-System mit Hilfe eines Akkumulators

D 9 Ubergabe der Credentials an den Onlinehandler; die

Credentials enthalten Stamm- & Steuerdaten des Handlers

Handl e Ableitung eines Beweis der steuerlichen Erfassung (inkl.
ancher Giiltigkeit) aus den Credentials und Ubergabe an Marktplatz

ELSTER D e Ul)er.pmfvung de[i Gulngkelt des Beweises und anschlieBende
Archivierung durch Marktplatz

|:| % Marktplatz @

Self-Sovereign Identity

Architektur
Losungs-Design

Abbildung 8: SSl-basiertes Steuernachweissystem

Ausstellung der Credentials

Zunachst meldet sich der Onlinehandler in dem gegebenen Szenario durch ein bereits bestehen-
des Interface, wie zum Beispiel via dem ELSTER-Portal (1), an. Voraussetzung fur die Beantra-
gung ist daher der Besitz eines ELSTER-Zertifikats. Hier beantragt der Onlinehandler ein SSlI-
Credential seiner Stammdaten, das sog. ELSTER-Credential. Im Backend von ELSTER wird da-
rauffolgend ein Invitation-Link generiert, um eine sichere SSI-Verbindung zum Onlinehandler her-
zustellen (2). Dies ist die Voraussetzung, damit die SSI-Wallets des Onlinehandlers und von ELS-
TER direkt miteinander kommunizieren kénnen, womit nicht nur die Sicherheit erhéht, sondern
auch das ELSTER-Portal nicht zusatzlich belastet wird. Der generierte Link wird dem Onlinehand-
ler als QR-Code angezeigt, kdnnte allerdings auch anders verarbeitet werden (bspw. als Rein-
text). Der Onlinehandler scannt diesen QR-Code mithilfe seiner SSI-Wallet (3). Diese Wallet stellt
daraufhin eine sichere Verbindung mit der SSI-Wallet von ELSTER her (4) und bestéatigt die er-
folgreiche Verbindungserstellung. Das ELSTER-System schickt daraufhin ein Credential-Ange-
bot mit den intendierten Informationen, die darin enthalten sein sollen, an die Wallet des Online-
handlers (5). Wenn der Onlinehandler das Credential in der vorgeschlagenen Ausgestaltung ak-
zeptiert, sendet er einen Credential-Request Uber die SSI-Verbindung zurlick (6). Im darauffol-
genden Schritt sendet ELSTER schlieBlich das entsprechende Credential an den Onlinehandler
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zurick (7). Fur die reine Ausstellung ist noch keine Kommunikation mit der Blockchain erforder-
lich. Sollten sich die Stammdaten eines Onlinehandlers andern, so musste das Credential als
ungultig markiert und ein neues Credential ausgestellt werden.

Aufzeichnungspflichten Uber die Identitat des Anbieters bestehen grundsatzlich fir alle Handler,
die mit Hilfe des Marktplatzes Umsatze ausflihren, deren Warenbewegungen im Inland beginnen
oder enden. Dieses Credential kdnnte daher nicht nur Unternehmern, sondern allen auf den Platt-
formen handelnden Anbietern ausgestellt werden, um ihnen damit einen durch die Steuerverwal-
tung bestatigten Nachweis ihrer Stammdaten zu ermdglichen. Fir die Marktplatzbetreiber be-
stiinde die Mdéglichkeit, mit Erhalt dieses Credentials ihre Aufzeichnungspflichten zu erfillen.

Abstrahiert vom Anwendungsfall der Marktplatzhaftung kénnte das Credential grundsatzlich aus-
gestellt werden, um Steuerpflichtigen auch zu anderen Zwecken den Nachweis ihrer von der
Steuerverwaltung bestatigten Grunddaten zu ermdglichen.

Funktionsweise

o Onlinehandler meldet sich mit ELSTER-Zertifikat an und
beantragt ein ELSTER-(SSI-)Credential

@ Anmeldung Es wird ein Invitation-Link erstellt, welcher dem
@ %o Onlinehandler als QR-Code angezeigt wird
senden . .. : .
9 Onlinehandler scannt mit seinem Smart Phone und der
o Invitation Wallet APP den QR-Code
akzeptieren

0 Die Wallet baut eine sichere Verbindung mit dem ELSTER-

Credential Off s . .
@) TsakiEa i Backend (SSI-Wallet) auf und bestatigt die Invitation

senden

Credential

() ELSTER iibersendet Credential Offer (CO) fiir ELSTER-
Request senden

Credential an Onlinehandler

o Credential
senden

@ Onlinehandler iibersendet Credential Request (CR) an
ELSTER-Backend

a ELSTER-Backend iibersendet ELSTER-Credential an den
Onlinehandler; Abspeichern in seiner SSI-Wallet

Abbildung 9: Ausstellung des SSI-Credentials

Um die steuerliche Erfassung zu bestatigen, wird dem Onlinehandler auf Antrag ein weiteres VC
ausgestellt. Dieses sog. Tax-Credential soll nun nicht die Stammdaten, sondern die steuerliche
Erfassung reprasentieren. Dies erlaubt, dass das ELSTER-Credential ungultig gesetzt und mit
neuen Daten (bspw. einer neuen Adresse) ausgestellt werden kann, ohne, dass das zweite Cre-
dential davon betroffen ist und der Onlinehandler keinen Nachweis Uber seine steuerliche Erfas-
sung mehr erbringen kann.

Uber das Interface des ELSTER-Portals beantragt ein Onlinehandler das passende Credential.
Im Backend von ELSTER werden die Voraussetzungen fir die Ausstellung des entsprechenden
Zertifikates gepruft. Dies geschieht automatisch durch Abgleich der beim Finanzamt hinterlegten
Daten. Sind diese erfilllt, beginnt der Prozess zur Ubermittlung eines Credentials erneut. Die
Schritte (2) - (4) sind analog zur Ausstellung des ELSTER-Credentials. Um die Identitat des On-
linehandler sicher zu bestatigen, erwartet das ELSTER-Backend nun einen Beweis durch den
Onlinehandler Gber die Stammdaten aus seinem ELSTER-Credential (5). Obwohl dieser Schritt
nun nicht zwingend erforderlich ist, soll somit die Identifikation durch bereits zuvor ausgestellte
Stammdaten-Credentials, die z.B. auch in Form eines Personalausweis-Credentials vorliegen
koénnten, simuliert werden. Der Onlinehandler erstellt nun einen entsprechenden Beweis (6). Die-
ser Proof wird daraufhin an ELSTER zurlickgesendet. Das Backend priift die Inhalte des Bewei-
ses und ob der Beweis Uber die Identitat zu dem auszustellenden Credential passt (7). Wenn der
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Onlinehandler sich mit seinem ELSTER-Credential authentifizieren konnte, wird das Tax-Creden-
tial iber denselben Vorgang wie beim ELSTER-Credential ausgestellt. Der Onlinehandler spei-
chert das Credential schlussendlich in seiner Wallet (8).

Funktionsweise

0 Onlinehandler beantragt Nachweis tiber steuerliche
Erfassung auf ELSTER-Portal

1
@ seantragung . Es wird ein Invitation-Link erstellt, welcher dem
@ o code Onlinehandler als QR-Code angezeigt wird
senden
9 Onlinehandler scannt mit seinem Smart Phone und der
o Invitation Wallet APP den QR-Code
akzeptieren

9 Die Wallet baut eine sichere Verbindung mit dem ELSTER-

@ Proof Request Backend (Wallet) auf und bestatigt die Invitation

senden

@ Proof senden 6 ELSTER-Backend iibersendet Proof Request mit Nachweis

tber Identitat des Antragstellers an Handler-Wallet

Credential — 6 Onlinehandler erstellt Proof auf Basis des zuvor
O aushandeln 1 ausgestellten ELSTER-Credentials

ELSTER-Backend iiberpriift Proof und ob die
Voraussetzungen fiir Nachweis vorliegen

@ ELSTER-Backend iibersendet Tax-Credential an den
Onlinehandler; Abspeichern in seiner Wallet

Abbildung 10: Ausstellung des zweiten SSI-Credentials

Nutzung der Credentials

Der Onlinehandler meldet sich weiterhin regular auf dem Marktplatz an, auf dem er seine Pro-
dukte zu verkaufen winscht (1). Um seinen Aufzeichnungspflichten gem. § 22f UStG nachzu-
kommen, muss der Marktplatz einen entsprechenden Nachweis Uber die steuerliche Erfassung
des Onlinehandlers einholen. Bevor der Onlinehandler jedoch die von ELSTER ausgegebenen
Credentials zur Erstellung eines Proofs nutzen kann, muss auch hier zunachst eine sichere Ver-
bindung zwischen den Wallets der jeweiligen Teilnehmer aufgebaut werden. Das SSI-Sys-
tem/Wallet des Marktplatzes erstellt hierzu einen Invitation-Link, welcher dem Onlinehandler auf
dem Web-Portal des Marktplatzes nach Anmeldung angezeigt wird. Der Link kann hierbei entwe-
der in Form einer URL oder auch als QR-Code vorliegen (2). Abhangig vom Typ der Wallet, die
ein Onlinehandler nutzt, kann er diesen Link direkt aufrufen oder den QR-Code mit seinem Smart
Phone einscannen (3). Durch Aufruf des Links wird die Einladung akzeptiert und eine gesicherte
Verbindung zwischen den Wallets des Onlinehandler und des Marktplatzes aufgebaut (4). Ab
diesem Schritt findet jede weitere Kommunikation direkt zwischen den Wallets statt. Im nachsten
Schritt erstellt der Marktplatz einen sog. Proof-Request und Gibersendet ihn an den Onlinehandler
(5). Der Proof-Request beinhaltet eine genaue Aufstellung der bendtigten nachgewiesenen Attri-
bute sowie die Vorgabe, um welche Art von Credential es sich handelt und von wem diese Attri-
bute bescheinigt sein sollten. In dem hier vorliegenden Fall entsprechen die Attribute den gesetz-
lichen Vorgaben des § 22f UStG und missen von der Finanzverwaltung bescheinigt worden sein.
Mit Erhalt des Proof-Requests kann der Onlinehandler die entsprechende Anfrage verarbeiten.
Hierzu erstellt er auf Basis der Vorgabe des Marktplatzes und den ihm zur Verfiigung stehenden
Credentials einen entsprechenden Proof. Die Wallet des Onlinehandlers erstellt dazu zunachst
einen primaren Proof zum Nachweis der geforderten Eigenschaften. Dieses Vorgehen erlaubt
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letztendlich den Nachweis Uber den Besitz eines Credentials, inklusive der attestierten Eigen-
schaften, ohne dass das eigentliche Credential vorgezeigt werden muss. Neben dem primaren
Proof wird zusatzlich auch ein sekundarer Proof erstellt. Dieser Proof of Non-Revocation soll be-
weisen, dass zum Zeitpunkt der Proof-Erstellung das zu Grunde liegende Zertifikat gultig war.
Wahrend es bei der Erstellung des primaren Proofs zu keiner Interaktion mit der Blockchain
kommt, bedarf es fur die Ableitung des Proof of Non-Revocation eines Abgleiches mit dem Wit-
ness-Delta und dem Akkumulator oder alternativer potenziell verwendeter Technologien auf der
Blockchain. Um die Giltigkeit der zwei zugrunde liegenden Credentials zu beweisen, bendtigt es
entsprechend zwei Proofs of Non-Revocation. Die sich ergebenden Proofs werden nun an die
Walllet des Marktplatzes geschickt (6). Der Marktplatz kann nun mit Hilfe von kryptographischen
Methoden die Proofs validieren und somit die Identitat des Onlinehandlers als auch die Giltigkeit
der steuerlichen Erfassung bestatigen.

Funktionsweise

o Onlinehandler meldet sich auf Marktplatz-Portal an und
meldet die Erbringung eines Nachweises an

@ 4nmeldung Es wird ein Invitation-Link erstellt, welcher als QR-Code
® ORsCodle dem Onlinehandler angezeigt wird
senden . .. . .
9 Onlinehandler scannt mit seinem Smart Phone und der
aan\;i;it;?:n Wallet APP den QR-Code

Die Wallet baut eine sichere Verbindung mit dem

@ ProchReduest Marktplatz-Wallet auf und bestatigt die Invitation

senden

@ Proof erstellen 6 Marktplatz-Wallet Ubersendet Proof Request mit Nachweis

tber Identitat, Erfassung und Gultigkeit

@ Proof senden @ Onlinehandler erstellt Proof auf Basis des zuvor

ausgestellten ELSTER- und Tax-Credentials

Onlinehandler schickt den erstellten Proof an das SSI-
System des Marktplatzes

Marktplatz-Wallet Uberprift Proof und gleicht die
Giiltigkeit ab; Vorhalten der Proofs

Abbildung 11: Eigenschaftsnachweis gegentber einem Marktplatz

Nachweis an das Finanzamt

Zur Beweissicherung sieht das Konzept vor, dass erhaltene Proofs beim Marktplatzbetreiber
grundsatzlich abgespeichert werden kénnen. In diesem Zusammenhang ist jedoch anzumerken,
dass der auf dem Proof beschriebene Zeitstempel durch den Onlinehandler gesetzt wird. Unter
der Annahme, dass sowohl Onlinehandler als auch Marktplatzbetreiber unehrlich waren und sich
absprachen, ware es madglich, dass sie das Erstellen von vergangen Proofs zu einem bestimmten
Zeitpunkt nachholen. Zu einem Zeitpunkt, zu dem das Credential ungliltig ist, ist das nachtragli-
che Erstellen aber nicht mehr méglich. Proofs sind also manipulationssicher in dem Sinne, dass
zu einem Zeitpunkt, zu dem das zugrundeliegende Credential ungiiltig ist, keine gultigen Proofs
erstellt und ggf. abgespeichert werden kénnen.

Es wird daher vorgeschlagen, Marktplatzbetreiber dazu zu verpflichten, den ersten, bei der Re-
gistrierung des Handlers auf der Plattform eingeforderten Proof Uber die Gultigkeit des zweiten
SSI-Credentials an die Finanzbehodrde zu Gbermitteln. Zum einen kann der Marktplatz dadurch
beweisen, dass eine Nachweiserbringung stattgefunden hat. Zum anderen erlangt die Finanzbe-
hérde Kenntnis davon, auf welchen Marktplatzen der Onlinehandler tatig ist. Ab diesem Zeitpunkt
sollte es dem Marktplatz Uberlassen sein, in welchen Abstanden die Gliltigkeit des zweiten SSlI-
Credentials erneut Uberprift wird. Eine Haftung konnte beispielsweise ab dem Zeitpunkt eintre-
ten, zu dem das Credential seit einem Monat ungliltig ist, wenn der Marktplatzbetreiber den On-
linehandler weiterhin zum Handel zulasst.
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Funktionsweise
MP Backend ELSTER ELSTER Block- Marktplatz iibersendet ersten Proof eines neuen Handlers
1 Portal Backend hai (1)
an ELSTER (und nutzt hierzu ELSTER-Portal oder API)

9 ELSTER speichert den Proof

o Proof
senden

Proof
weiterleiten

Abbildung 12: Informationsweitergabe an die Finanzbehdrden

Deaktivierung eines Credentials

Es kann in einzelnen Fallen vorkommen, dass die im Credential hinterlegten Daten nicht mehr
aktuell sind oder auch die steuerliche Erfassung eines Handlers nicht mehr gegeben ist. Hierzu
bedarf es der Mdglichkeit, einzelne Credentials auf unglltig zu setzen. Zu diesem Zweck passt
ELSTER den auf der Blockchain gespeicherten Akkumulator so an, dass der Faktor, welcher das
Credential reprasentiert, nicht mehr in dem Akkumulator beinhaltet ist. Ab diesem Moment ist es
nicht mehr méglich einen glltigen Proof of Non-Revocation zu erstellen. Falls erforderlich, kann
anschlief’end ein Credential mit den neuen Daten ausgestellt werden.
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/. Prototypbeschreibung

Im Bereich SSI existieren zahlreiche Initiativen, welche entsprechende Konzepte, Technologien
und Lésungen entwickeln. Im Rahmen der Prototypentwicklung wurde der Ansatz verfolgt, L6-
sungsbausteine zu identifizieren, die weit verbreitet und im Rahmen einer Prototypentwicklung
schnell zu realisieren sind. Generell lasst sich der vorgeschlagene Lésungsansatz aber auch auf
anderen SSI-Lésungen umsetzen. Die Komponentenauswahl fur den Prototypen legt also nicht
zwingend die spateren produktiven Komponenten fest.

7.1. Entwicklungs-Framework Hyperledger Indy

Als grundlegendes Framework wurde fir den Prototyp auf Hyperledger Indy gesetzt. Das Projekt
ist Open Source und stellt einen Defacto-Standard fir eine Vielzahl verschiedener SSI-Projekte
dar. Durch die starke Hyperledger-Blockchain-Community sind auch kommerzielle Indy-Projekte
entstanden, so z. B. das Sovrin Network (Offentliche Blockchain auf Indy-Basis) und Evernym
(Kommerzielle Produkte auf Sovrin-/Indy-Basis). Damit wird auf der einen Seite eine Weiterent-
wicklung durch die Open-Source Community erreicht. Auf der anderen Seite ist auch die Einbin-
dung professioneller Lésungen mdglich.

Fir die Umsetzung des Prototyps wurde aus zwei Griinden auf ein 6ffentliches Netzwerk zurtick-
gegriffen. Zum einem erlaubt das SSI-Konzept, dass keinerlei "Netto-Daten" auf der Blockchain
gespeichert werden. Somit ist die Nutzung datenschutztechnisch vergleichsweise unbedenklich.
Dies unterstreicht einen wichtigen Vorteil des SSI-Ansatzes. Zum anderen spiegelt die Nutzung
einer vorhandenen Blockchain das mittelfristig angestrebte Nutzungsszenario wider: Behorden
und Unternehmen stellen immer mehr SSI-Zertifikate bzw. Proofs aus und werden daflr nicht
immer eine eigene Blockchain betreiben, sondern auf eine oder mehrere 6ffentliche Blockchain-
Infrastrukturen zurtickgreifen. Dies soll entsprechend zu mehr Komfort flr den Nutzer sowie zur
Senkung von Betriebskosten fiihren. Zudem kann so eine Vermeidung von Insellésungen und
sog. Vendor-Lock-Ins erreicht werden. Geringere Entwicklungskosten sind bei der Verwendung
bereits bestehender Infrastrukturen zudem zu erwarten und das Vertrauen von Anwendern zu
bereits bestehenden Lésungen steigt. Uberdies kénnen neue Nutzungsszenarien mit geringem
Entwicklungsaufwand erschlossen werden.
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7.2. Architektur

Komponentenubersicht

Wahrend serverseitig folgende Komponenten zum Einsatz kommen

Komponente  Zweck / Verantwortlichkeit Betrieb bei
) ea. o Bereitstellung der sichtbaren Anteile des
:.a"a,,ggr:;'gc,, POC (Mein ELSTER, Marktplatz, Admin-Be- é'lmazon AWS
lon ) reiche, Startseite, Webwallet) ou
e Business-Logik
e Datenhaltung
o Aufrufpunkt fir die Webhooks von Trinsic
Trinsic ¢ Hosting und Konfiguration der Wal- Trinsic, Verifiable

lets/Agents Organizations Net-

¢ Schnittstelle zur Blockchain (Sovrin-Ledger work (VON)
"BCGov Test Ledger")

o Bereitstellung definierter REST-Schnittstel-
len fur den "SSI-POC" Teil

sind clientseitig (seitens des Onlinehandlers) die folgenden Komponenten erforderlich:

Komponente Zweck Beispiel

Browser Mit dem Browser navigiert der Onlinehandler zwi- Firefox, Chrome,
schen den simulierten Portalen des POC. Edge, Safari...

Wallet Die personlichen Wallet Applikation ermoéglicht dem  Esatus Wallet,
Onlinehandler die Teilnahme am SSI-System fur POC-Webwallet
den POC

Der in diesem Projekt entstandene Prototyp gliedert sich in zwei wesentliche Server-Komponen-
ten. Die Java-Applikation "SSI-POC" beinhaltet in diesen Prototypen samtliche Ablaufe, die im
Browser zu sehen sind. Sie blndelt die gesamte Business-Logik und die Datenhaltung fir Mein
ELSTER und den Marktplatz. Die Komponente "Trinsic" ist das Verbindungsglied zur Blockchain.
Hier werden drei Wallets und Agents implementiert und aufrufbar vorgehalten. Beide Teile sind
eng miteinander verknlpft, der Betrieb ist nur mit beiden Teilen gemeinsam maoglich: Alle fachli-
chen Ablaufe sind in der SSI-POC-Applikation gebtindelt, die Blockchain-Operationen werden
immer an Trinsic per REST-Schnittstelle weitergegeben. Trinsic verwaltet die Wallets und die
Kommunikation mit der Blockchain, hat aber selbst kein fachliches Frontend, das komplexe Ab-
laufe darstellt.
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Kollaborations-Diagramm

Das folgende Kollaborationsdiagramm zeigt alle Akteure und Dienste, die in den Kommunikati-
onsbeziehungen des Onlinehandlers erforderlich sind.

Auf der linken Seite ist in blau die "SSI-POC Server Applikation" eingezeichnet, die die Simulati-
onen fir Mein ELSTER und den Marktplatz enthalt. Auf der rechten Seite ist in lila der vom Pro-
totypen genutzte Blockchain-Anteil bei Trinsic zu sehen. Das Subjekt, ein Onlinehandler, der auf
dem Marktplatz Handel treiben will, ist mittig eingezeichnet. Er hat vielfaltige Kommunikationsbe-
ziehungen zu den Applikationen:

Mit seinem Browser greift er auf die Webseiten (bzw. deren Simulationen) von Mein ELSTER und
Marktplatz zu. Mit seiner Wallet-Applikation, hier ist die Handy-App eingezeichnet, erzeugt er
Verbindungsanfragen, erhalt Credentials und bestatigt Proof-Requests.

Aktionen beeinflussen aufgrund der engen Kopplung der beiden Komponenten immer beide und
bilden eine Aufrufkette. Sie werden immer vom Handler ausgeldst.

Q
«—
Handler M

Handier-Wallet (Moble App) ’
A ’ K Trinsic- / esatus-Wallet )
WS Elastic Beanstal \ \ Trnsic

; - % / L ‘ l —

elster ("Mein ELSTER"-Simulation) }t—J T —]

Mein ELSTER Handler-Agent
\ Agent (Cloud)

/marketplace (Markiplatz-Simulation) )
Mein ELSTER - TAX

| /webwallet (Web-basierte Handler-Wallet) _It—q
Agent

/

r Iwebhooks/elster (Web-Hook) Iﬁ——

I /webhooks/axid (Web-Hook)

r webhooks/marketplace (Web-Hook) —Ii——

API Cals (REST) /
\/\ API Calls (REST) \/
\ /
\\/

Abbildung 13: Architektur des Prototyps

Global Trade

H (Markiplatz)  f=|
L Agent




Prototypbeschreibung 35

7.3. Software-Entwicklung

Der Prototyp wurde mit Hilfe der folgenden Infrastruktur entwickelt:

Der SSI-POC Prototyp wurde mit Hilfe zweier Instanzen der AWS Elastic Beanstalk Umgebungen
entwickelt. Beide Instanzen verwenden einen voneinander getrennten, persistenten Datenspei-
cher in einer Amazon S3 Storage. Dort wird die SQLite Datenbank abgelegt, in der der Prototyp
zustandsbehaftete Informationen persistiert.

Zur Umsetzung der ,Self Sovereign Identity“-spezifischen Anteile des Prototyps wurde die SSI-
Plattform von Trinsic benutzt. Mit Trinsic Studio, der Administrationsoberflache, steht ein Baukas-
ten flr diese Art von Anwendungen bereit. Zunachst muss der sogenannte Ledger festgelegt
werden - das ist die Blockchain, auf der die 6ffentlichen Informationen des Prototyps hinterlegt
sind. Dann werden sogenannte Organizations angelegt: Dies sind alle Unternehmen und Institu-
tionen, die Credentials erstellen bzw. Gberprifen wollen.

Onlinehandler sind Personen, die mit diesen Organizations im definierten Use-Case Daten aus-
tauschen. Sie besitzen keine Enterprise-Wallets, sondern eine personliche, private Wallet, fur die
sie selbst verantwortlich sind.

7.4. Prozessubersicht

Der Prototyp bildet die folgenden Prozesse / Use-Cases ab:

Der Handler erhalt eine dezentral beweisbare Bestatigung seiner Identitat, mit der er sich aus-
weisen kann (ELSTER-Credential). Erganzend erhalt er das Tax-Credential, ein Nachweis dar-
Uber, dass er steuerlich erfasst, das heil3t, zur Entrichtung von Umsatzsteuer angemeldet ist.

Der Handler beweist dem Marktplatz seine Identitat und seine steuerliche Erfassung mit seinen
beiden Credentials "ELSTER-Credential" und "Tax-Credential".

Der Marktplatzbetreiber Gberprift regelmafig, ob der Handler noch ein gliltiges Tax-Credential
besitzt. Hier Regelfall: Das Tax-Credential des Handlers ist noch gultig.

Der Marktplatzbetreiber Gberprift regelmafig, ob der Handler noch ein gliltiges Tax-Credential
besitzt. Hier Sonderfall: Das Tax-Credential des Handlers ist nicht mehr gultig.

Ausflhrliche Darstellungen dieser Prozesse wurden im Rahmen der Projektdokumentation er-
stellt und kénnen bei den Autoren nachgefragt werden. Im Folgenden werden diese Use-Cases
grob skizziert.

Zu Beginn will der Handler eine Bestatigung Uber sich und sein Tax-Credential einfordern, damit
er eine dezentrale beweisbare Bestatigung seiner Identitat besitzt, mit welcher er sich ausweisen
kann (siehe Abbildung 14: Teilprozess A). Dafiir meldet er sich bei Mein ELSTER an und wahlt
den Bereich ,ELSTER-Credential beantragen®, dadurch stellt der Handler eine Vertrauensbezie-
hung mit dem ,Mein ELSTER"-Agenten her. Darauffolgend erhalt der Handler auch schon die
Bestatigung, das ,ELSTER-Credential” (VC).
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hr Online-Finanzamt
Ihr Online-Finanzam Hilfe @ Suchen n @ @ Otto6 Schmidts | Abmelden

ELSTER

@) Mein ELSTER

Mein

Mei
| s Schrite 2:
Scannen Sie den QR-Code mit Ihrer Wallet-App und bestatigen Sie die Verbindungsanfrage von ELSTER Ihr Online-Finanzamt in der
°
R-Codes hier [f einsehen, um nachzuvoliziehen, welche Daten e
65 Mein BenutA konto
Falls Sie die Anwendung auf dem Smartphone bedienen, konnen Sie den QR-Code mit
@ Formulare & Leistungen diesem Link in Ihrer Wallet-App offnen.
s #  Méchten Sie eine webbasierte Wallet verwenden, dann verwenden Sie: Verbindung zur Web ‘
i08 Benutzergruppen Wallet hinzufugen
Ff Weitere Softwareprodukte
. -

Abbildung 14: Teilprozess A

Im nachsten Schritt kimmert er sich um sein Tax-Credential, also den Nachweis, dass er steuer-
lich erfasst ist (siehe Abbildung 15). Daflir meldet er sich wieder bei Mein ELSTER an und wahlt
dieses Mal den Bereich ,Tax-Credential beantragen®. Nun stellt die Website eine Vertrauensbe-
ziehung zum ,Mein ELSTER — TAX“-Agent her und der Handler erhalt kurz danach seinen Tax-
Credential.

y It )nline-Fil zamt
JiEOnlt HEnzanic Hilfe @ | Sucher n @ @ ottos Schmidte | Abmelden

ELSTER

@ Mein LSTER

Tax-Credential beantragen

1

Obertragen Sie Ihr TAX-Credential in Ihre personliche digitale Wallet in 3 einfachen Schritten:
1. In der Wallet: QR-Code scannen bzw. bei Nutzung eines Smartphones entsprechenden Link nutzen und Verbindung akzeptieren

{5} Mein Benutzerkonto 2.1n der Wallet: Identitat mit lhrem ELSTER-Credential nachweisen

3. In der Wallet: TAX-Credential annehmen

Lite
(@ Formulare & Leistungen Schritt 1: Scannen Sie den QR-Code mit ihrer Wallet-App und bestatigen Sie die Verbindungsanfrage in der App.

] Fails Sie die Anwendung auf dem Smartphone bedienen, -
keninen Sie den QR-Code mit diesem Link in threr Wallet-App sffnen. | .

EﬁE Benutzergruppen

Mochten Sie eine webbasierte Wallet verwenden,
=% dann verwenden Sie diesen Link:
Verbindung zur Web Wallet hinzufigen

FF Weitere softwareprodukte

Weiter

Abbildung 15: Teilprozess B

Mit dem ELSTER-Credential und dem Tax-Credential ist der Onlinehandler in der Lage, sowohl
seine ldentitat als auch seine steuerliche Erfassung nachzuweisen. Er meldet er sich nun bei
,Global Trade" (dem Online-Marktplatz seiner Wahl) an und startet den Prozess , Tax-Credential
nachweisen® (siehe Abbildung 16). Daraufhin muss der Handler sein ELSTER-Credential und
sein Tax-Credential vorzeigen. Der Marktplatzbetreiber kann auf diese Weise die Identitat des
Handlers Uberpriifen und sicher sein, dass der Handler steuerlich erfasst ist. Er stellt dem Handler
ein Marktplatz-Credential aus, welches dem Handler als Nachweis dient, dass er auf diesem
Marktplatz Handel treiben darf.
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Alle ~

Tax-Credential nachweisen
Otto6 Schmidté

Durch Vorzsigen des ELSTER- und des Tax-Credentilssrlauben e s uns, unseren steusrichen

ber thre persanliche digitale Wallet in'3 einfachen Schritten nach

Nachdem Sie die Einladung erfolgreich in threr Wallet abgelegt haben, werden Sie automatisch zum nachsten Schritt weitergaleitet

Da der Marktplatz in der Verantwortung steht, nur Handler zuzulassen, die auch ein glltiges Tax-
Credential haben, sollte davon ausgegangen werden, dass er die Giiltigkeit der Tax-Credentials
in regelmaRigen Abstanden erneut bewiesen haben will. Dafiir veranlasst der Markplatzbetreiber
die erneute Prifung des Tax-Credentials des Handlers, indem er dem Handler einen Proof-Re-
quest zukommen lasst, um ihn aufzufordern einen gultigen Proof (in diesem Fall das gultige Tax-
Credential) vorzuzeigen (siehe Abbildung 17).

Abbildung 16: Teilprozess C

Admin Bereich

Onlinehéndler
Mach h Marktplatz v
ID  Vorname Untern Wallet Status Funktionen
CREDENTIAL
k§ Ottol Schmidt1 OttaSchmidt Corp ACCEPTED -
PROOF
2 Otto2 Schmidt2  OttoSchmidt Corp2 Mo odRED -
VALID
3 Otto3 Schmidt3  OttoSchmidt Corp3  CREDENTAL -
4 Ottod Schmidtd OttoSchmidt Corp 4 NEW
5 Ottos Schmidts OttoSchmidt Corp 5 NEW
: CREDENTIAL
6 Ottob Schmidte OttoSchmidt Corp 6 ACCEPTED M
7 Otto? Schmidi? OttoSchmict Corp 7 NEW Machweis des TaxID Credential anfordern (Proof request starten)

Abbildung 17: Teilprozess D
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8. Evaluation

Fur die Evaluation des Prototyps und die Evaluation des theoretischen Losungsvorschlags wurde
eine dreigeteilte Struktur ausgewahlt. Anhand der Anforderungen, die im Kapitel 5 definiert wur-
den, findet die Evaluation sowohl unter rechtlichen, technischen als auch organisatorischen Blick-
winkeln statt. In den jeweiligen Unterteilen der Evaluation werden sowohl die diversen Stakehol-
der des Systems als auch die Komponenten des Systems bericksichtigt. Dabei werden in der
Evaluation der Prototyp sowie das grundlegende Basiskonzept des Systems unterschieden. So-
mit wird zum einen eine Evaluation des Projektfortschritts, zum anderen der entworfenen Ge-
samtidee ermdglicht.

Insgesamt wird die Evaluation auf drei unterschiedlichen Ebenen durchgefihrt (siehe Tabelle 1).
Pro Anforderung in den jeweiligen Ebenen wurden Uberdies Indikatoren definiert, die Aufschluss
geben, ob einzelne Anforderungen umsetzbar sind oder sich Hindernisse wahrend des Projekts
gezeigt haben. Die Evaluation findet sowohl flir den Prototyp als auch das Gesamtkonzept statt.

Tabelle 1: Evaluation des entwickelten Systems

Innovationspotenzial Der Prototyp und das Konzept wei-
sen durch den Einsatz vielverspre-
chender Technologien und einer ‘
Erweiterbarkeit Gber den definierten
Anwendungsfall hinaus, eine hohes
Innovationspotenzial auf.

Flexibilitat Das System weist eine hohe Flexi-
bilitat auf, ist dabei allerdings durch
die grundsatzlichen Eigenschaften
von SSI limitiert.

Skalierbarkeit Das System weist eine gute Skalier-
barkeit auf, wenngleich Referenzen
zu Zahlen im Produktivbetrieb feh-
len.

Wirtschaftlich / Organisational

Benutzerfreundlichkeit Die Benutzerfreundlichkeit ist durch
die Einbettung in bestehende Nut-
zeroberflachen gegeben, weist je-
doch auch neue SSl-bedingte ‘
Oberflachen und Prozesse auf. Der
hohe Interaktionsumfang lasst sich

in einem Produktivsystem gut ad-
ressieren.
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Technisch

Rechtlich

Entwicklungs-

/Betriebsaufwand

Datenintegritat

Datenvertraulichkeit

Datenverfugbarkeit

Rechtssicherheit und -
konformitat

Die Entwicklungs-/ und vor allem
die Betriebskosten fallen im Ver-
gleich zu einem bei ELSTER zent-
ralistisch betriebenem System ho-
her aus.

Das System weist eine hohe Daten-
integritdt Ober die gesamte Pro-
zesskette auf.

Das System weist einen hohen
Grad an Datenvertraulichkeit auf,
wobei ein gewisses Restrisiko an
einigen Komponenten bestehen
bleibt.

Durch die Blockchain-Komponente
wird stellenweise eine bessere Ver-
fugbarkeit des Systems gewahrge-
leistet. Jedoch fordern die zum Ein-
satz kommenden kryptographi-
schen Malnahmen eine hdhere
Komplexitat bei der Wiederinbe-
triebnahme.

Der Prototyp ist flexibel und kann an
die sich im Wandel befindenden ge-
setzlichen Vorgaben des Umsatz-
steuergesetzes in einem Rahmen
angepasst werden, der es ermdg-
licht, die zentralen Elemente umzu-
setzen.

Datenschutzrechtlich ist vor allem
der Einsatz der Blockchain-Techno-
logie ein Risikofaktor. Durch den
SSI-Ansatz und bei einer entspre-
chenden Gestaltung werden diese
Risiken minimiert. Solange aber
keine gesetzliche Klarheit herrscht,
wird jedoch ein Restrisiko bestehen
bleiben.
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Im Folgenden wurden fir die Kategorien verschiedene Indikatoren aufgestellt, welche Zwischen-
ziele zur Erreichung des jeweiligen Hauptzieles darstellen und so eine differenzierte Evaluation
ermdglichen.

Innovationspotenzial

Der Prototyp und das Konzept weisen durch den Einsatz vielversprechender

Technologien und einer hohen Erweiterbarkeit iiber den definierten Anwen-
dungsfall hinaus eine hohes Innovationspotenzial auf.

Indikator 1: Das Konzept sowie der Prototyp des Systems sollten in ein vorteilhaf-
tes Produktivsystem uberfiuhrbar sein

Wahrend der Prototyp aufzeigt, dass eine Umsetzung prinzipiell moéglich ist, ist die Vorteilhaf-
tigkeit zusatzlich mit zuklnftigen Nutzern eines Produktivsystems zu evaluieren.

Indikator 2: Das System sollte sich technisch und prozessual fir Anwendungen
auBerhalb des Steuerumfelds weiterentwickeln lassen

Das SSI-System steht prinzipiell auch Institutionen au3erhalb des Steuerumfeldes zur Verfligung
und weist keine steuer-spezifischen Komponenten abseits des ELSTER-Portals auf, womit auch
Anwendungen aulerhalb des Steuerumfeldes mdglich sind.

Indikator 3: Das System sollte neue technologische Ansétze benutzen und somit
einen Wissenszuwachs in der Finanzverwaltung ermoéglichen

Das SSI-Konzept wird als vielversprechend wahrgenommen und wird auf verschiedenen politi-
schen Ebenen untersucht. Im Rahmen des Projektes wurden hierzu unterschiedliche Technolo-
gien im Steuerkontext aufgearbeitet und ihre Einsatzmdglichkeiten erforscht.

Flexibilitat

Das System weist eine hohe Flexibilitédt auf, ist dabei allerdings durch die grund-

sdtzlichen Eigenschaften von SSI limitiert.

Indikator 1: Das System sollte Anpassungen an rechtl. Rahmenbedingung umset-
zen konnen

Anpassungen an rechtliche Rahmenbedingungen sind flexibel umsetzbar, solange sich
diese an dem Grundkonzept von SSI (Beweis von Eigenschaften durch Eigenschaftsbe-
sitzer) ausrichten lassen.

Indikator 2: Das System sollte erweiterbar fiir andere Anwendungsbereiche im
Steuerumfeld sein

Erweiterbarkeit fur andere steuerliche Anwendungen ist gegeben, sofern es sich um Ei-
genschaftsnachweise handelt und technische Limitationen (Anzahl Credentials, bilaterale
Interaktionen) berlcksichtigt wurden.
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Indikator 3: Das System sollte Interoperabilitat zu anderen Systemen gewahrleisten

Durch die Nutzung offener Standards und plattformunabhangiger Komponenten ist eine
hohe Interoperabilitdt des Systems gegeben.

Skalierbarkeit

Das System weist eine gute Skalierbarkeit auf, wenngleich Referenzen zu Zahlen

im Produktivbetrieb fehlen. Ggf. sind organisatorische Beschrankungen aufzu-
erlegen.

Indikator 1: Das System sollte technisch skalierbar sein, um alle fachlichen Anfor-
derungen zu erfiillen

Das System ist grundsatzlich technisch skalierbar, wobei Rickschlisse auf Zahlen im
Produktivbetrieb schwierig sind. Gegebenenfalls missen organisatorisch veranlasste
Einschrankungen gegen die Systembelastung durchgeflhrt werden.

Indikator 2: Das System sollte Automatisierung von Vorgangen erlauben

Wahrend der Prototyp noch diverse manuelle Interaktionen beinhaltet, ist eine Automati-
sierung der Vorgange durch die Nutzung von mafRgeschneiderten Softwarekomponenten
grundsatzlich moglich.

Indikator 3: Das System sollte dynamisch und mit uberschaubarem Aufwand ska-
lierbar sein

Alle zentralen Elemente skalieren ahnlich wie existierende zentrale Losungen. Alles was
dezentral ist, bringt neue Herausforderungen mit sich.

Datenintegritat

Das System weist hohe Datenintegritat auf, jedoch bedarf es der Beachtung ent-

sprechender Prozesse, um eine Korrektheit der in das System aufzunehmenden
Daten zu erreichen.

Indikator 1: Das System sollte gewahrleisten, dass Daten korrekt sind und den zu-
grunde liegenden Sachverhalt widerspiegeln

Sobald die Daten innerhalb des Systems (digitalisiert) sind, ist eine hohe Datenkorrektheit
durch technische Gegebenheiten gegeben. Der Onboarding-Prozess muss jedoch zu-
nachst entsprechend ausgestaltet werden.

Indikator 2: Das System sollte gewdhrleisten, dass Daten nicht unerlaubterweise
modifiziert werden
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Verschiedene kryptographische MalRnahmen sowie der Einsatz von DLT verhindern un-
erlaubte Datenmodifikation.

Indikator 3: Das System sollte eine temporale Korrektheit vorliegender Daten er-
moglichen

Fur die Daten, die auf der Blockchain abgewickelt werden, lasst sich eine hohe temporale
Korrektheit attestieren, wahrend die tbrigen Prozesse einem bilateral definierten Zeitver-
standnis unterliegen.

Datenvertraulichkeit

Das System weist einen hohen Grad an Datenvertraulichkeit auf, wobei ein ge-

wisses Restrisiko an einigen Komponenten bestehen bleibt.

Indikator 1: Das System sollte gewahrleisten, dass Parteien nur Zugriff auf die fir
sie fachlich relevanten Daten erhalten

Bis auf die auf der Blockchain abgespeicherten Daten sowie die Tails-Files liegen alle
relevanten Daten nur bei den jeweiligen Prozessbeteiligten.

Indikator 2: Parteien ohne berechtigtes Interesse sollten uiber die Eigenschaft ein-
zelner Personen oder Unternehmen sowie deren Handeln keine Informationen er-
langen kénnen

Generell sind alle bilateralen Vorgange fur Drittparteien nicht nachvollziehbar. Dennoch
gibt es bspw. fur Betreiber d. Netzknoten grundsatzlich die Mdglichkeit, Vorgange nach-
zuvollziehen.

Indikator 3: Das System sollte unerlaubten Datenzugriff erkennbar machen

Die zum Einsatz kommenden SSI-Komponenten weisen keine Protokollierung von Da-
tenzugriffen auf, sind aber prinzipiell erweiterbar.

Datenverfiigbarkeit

Durch die Blockchain-Komponente wird stellenweise eine bessere Verfiigbarkeit
des Systems gewéhrgeleistet. Jedoch fordern die zum Einsatz kommenden kryp-

tographische MaBnahmen eine héhere Komplexitiat bei der Wiederinbetrieb-
nahme.

Indikator 1: Die Dienstbereitstellung des Systems sollte fiir alle Beteiligten durch-
gangig gewahrleistet sein

Wahrend die Blockchain als dezentrales System inharent eine hohe Ausfallsicherheit auf-
weist, sind die ELSTER-Komponente und die Bereitstellung der Tails-File zentralistisch
konzipiert und mussen auf zusatzliche Mallnahmen zur Ausfallsicherung zurlckgreifen.
Fur die Wallets sind die jeweiligen Besitzer selbst verantwortlich.
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Indikator 2: Das System sollte im Falle von Stérungen schnell wieder zu einem Be-
triebsstand gebracht werden kénnen

Das System weist keine Auffalligkeiten bezuglich der Wiederinbetriebnahme von Kom-
ponenten auf. Es sind jedoch Backup- und Restore-Konzepte fur bestimmte Daten (Keys
etc.) zu beachten.

Benutzerfreundlichkeit

Die Benutzerfreundlichkeit ist durch die Einbettung in bestehende Nutzerober-
flichen gegeben, weist jedoch auch neue Oberflachen und Prozesse seitens SSI

auf. Der hohe Interaktionsumfang lasst sich in einem Produktivsystem gut ad-
ressieren.

Indikator 1: Das System sollte in bestehenden und vertrauten Umgebungen ein-
gebettet sein

Das System erlaubt eine Integration in die bestehenden Benutzeroberflachen sowohl
von ELSTER als auch potenzieller Marktplatze.

Indikator 2: Das System sollte keine neuen und/oder ungewdhnlichen Oberfla-
chen oder Gerate bendtigen

Wahrend der Prototyp noch auf eine ungewdhnliche Nutzung des Smartphones als
Zweitgerat setzt, ist fir ein Produktivsystem eine integrierte Losung maoglich.

Indikator 3: Die Komplexitat der Interaktion soll in Umfang und Tiefe moglichst
gering sein

Die hohe Nutzungskomplexitat ergibt sich aktuell hauptsachlich aus der hohen Anzahl
an Interaktionen, welche in einem Produktivsystem jedoch adressierbar ware.

Entwicklungs-/Betriebsaufwand

Die Entwicklungs-/ und vor allem die Betriebskosten fallen im Vergleich zu einem

bei ELSTER zentralistisch gehosteten System héher aus.

Indikator 1: Die Aufwendungen fiir die Implementierung des Systems sollten mog-
lichst gering sein

Das System kann auf eine Vielzahl existierender Open-Source Lésungen zurtickgreifen,
was einen Entwicklungsaufwand potenziell verringert. Vereinzelt missen spezielle An-
passungen getroffen werden, um spezifische Anforderungen an ein Produktivsystem zu
erfullen.
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Indikator 2: Die Aufwendungen fiir den laufenden Betrieb des Systems sollte mog-
lichst gering sein

Wahrend die Loésung fir ELSTER lediglich zusatzliche Kosten durch Geblhren der
Schreibvorgange aufweisen konnte, entstehen fir die Onlinehandler und Marktplatze po-
tenziell zusatzliche Kosten durch die Verwaltung ihrer Wallets.

Rechtssicherheit und -konformitat

Eine rechtskonforme Gestaltung scheint durchaus méglich. Datenschutzrecht-
lich ist vor allem der Einsatz der Blockchain Technologie zu beachten. Durch den

SSI-Ansatz und bei einer entsprechenden Gestaltung kénnen Risiken aber weit-
gehend minimiert werden.

Umsatzsteuerliche Vorgaben

Das vorgeschlagene Konzept weicht zwar an manchen Stellen von den umsatzsteuerlichen Vor-
gaben ab, fir die Umsetzung sollte aber eine entsprechende Gestaltung der Rechtsverordnung
ausreichen. Eine Gesetzesanderung kénnte mehr Sicherheit geben, ist im Grunde jedoch nicht
notig.

Sollte es zu einer Anderung der gesetzlichen Grundlage, z.B. zu einer Verpflichtung zur Verwen-
dung der Umsatzsteuer-ldentifikationsnummer, kommen, kann das System flexibel angepasst
werden.

Anforderungen der Datenschutz-Grundverordnung

Wenn die umsatzsteuerlichen Vorgaben eingehalten werden, kann das Umsatzsteuergesetz als
Grundlage fur die Datenverarbeitung dienen. Abseits der Blockchain kann der Prozess dann ohne
Weiteres so gestaltet werden, dass er der Datenschutz-Grundverordnung entspricht. Fir die Da-
ten auf der Blockchain ist die Einschatzung schwieriger. Nach hier vertretener Auffassung kénnen
aber auch hier Gestaltungen gewahlt werden, die eine Umsetzung gemaR der Datenschutz-
Grundverordnung ermdglichen. Allerdings kénnen nicht alle Risiken eliminiert werden, zumal ge-
rade im Bereich der Blockchain Technologie noch allgemein Klarungsbedarf von Seiten der Ge-
setzgebung und der Rechtsprechung besteht.

Im Prototyp werden keine personenbezogenen Daten verarbeitet. Damit ist der Anwendungsbe-
reich der Datenschutz-Grundverordnung nicht eréffnet. An den Stellen, an denen auf externe
Anbieter zurlickgegriffen wird, wird davon ausgegangen, dass diese ebenso wenig personenbe-
zogene Daten verarbeiten oder andernfalls dies entsprechend der Datenschutz-Grundverord-
nung tun.

Vorgaben der Abgabenordnung

Ein hohes Niveau an Datensicherheit ermoglicht es, die speziellen Vorschriften der Abgabenord-
nung zu erfullen. Bei richtiger Nutzung des Konzepts werden keine Daten, die fur einen AulRen-
stehenden verstandlich waren, auf die Blockchain geschrieben oder anderweitig offenbart.

Eine abschliefiende und umfassende Bewertung der rechtlichen Aspekte findet sich in einem
gesonderten Rechtsgutachten.
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9. Diskussion und Fazit

9.1. Weitere Einsatzmoglichkeiten im Steuerbereich

Um den Nutzen der entwickelten Losung zu erhdhen, soll die Losung in weiteren Bereichen des
Steuerfeldes und dariber hinaus nutzbar sein. Im Folgenden werden verschiedene weitere An-
wendungsmaoglichkeiten im Steuerkontext aufgezeigt:

Aufgrund der Ausgestaltung des Losungskonzepts als ein generisches SSI-System, bestehend
aus Aussteller, VC-Besitzer und Uberpriifer, ist eine Ubertragbarkeit auf zahlreiche Verfahren im
Steuerbereich denkbar, in denen Nachweise von einer Finanzbehérde ausgestellt werden, ein
Steuerpflichtiger als Dateninhaber auftritt und im Nachweis enthaltene Eigenschaften einer inte-
ressierten Drittpartei bewiesen werden missen. Dies kdnnte beispielsweise den Nachweis ein-
zelner Betrage oder Besteuerungsgrundlagen aus einem Steuerbescheid umfassen. Denkbar
ware bspw. der Nachweis einer bestimmten Einkommenshoéhe als Klartext oder per Zero-Know-
ledge-Proof gegenlber Kreditinstituten. Auch andere Behérden oder juristische Personen des
offentlichen Rechts kénnen als Uberprifer der von der Finanzverwaltung ausgestellten Creden-
tials fungieren. Beispielsweise werden bei der Beantragung von BAf6G Vermdgensnachweise
bendtigt, die beim zustandigen Studentenwerk aktuell durch Einreichen des jeweiligen Einkom-
mensteuerbescheids der Eltern oder des Ehegatten des Antragstellers erbracht werden. Dabei
werden jedoch nicht nur Einkommensverhaltnisse offengelegt, sondern auch sensible Daten wie
bspw. der Sonderausgabenabzug oder die Hohe der auRergewdhnlichen Belastungen. Durch
selektiven Nachweis lediglich der notwendigen Information aus dem Einkommensteuerbescheid
mit Hilfe eines entsprechenden Credentials kdnnte dieser Nachteil vermieden werden. Gleiches
gilt fir Nachweise Uber Einkommensverhaltnisse im Sozialrecht.

Fur Steuerpflichtige ware ferner der Nachweis einer Freistellungsbescheinigung im Zusammen-
hang mit der Bauabzugsteuer oder Freistellungen im Bereich der Kapitalertragsteuer (z.B. Nicht-
veranlagungsbescheinigungen) denkbar. Derzeit werden diese Bescheinigungen mit einem Ab-
laufzeitraum von drei Jahren papierbasiert ausgestellt, was Probleme bei einem mdglichen Wi-
derruf wahrend dieses Zeitraums mit sich bringt. Insbesondere ist im SSI-Kontext vorteilhaft, ein
Credential jederzeit zuricknehmen zu kénnen, wenn die Voraussetzungen bspw. fur die Nicht-
veranlagung wegdfallen. Falschungen kann effektiver entgegengewirkt werden.

Die Finanzbehérde ist gleichermaflen als Uberpriifer fir von anderen Behérden ausgestellte
Nachweise vorstellbar, bspw. bei Einholung des Nachweises ber den Grad der Behinderung im
Zusammenhang mit der Prifung von auRergewdhnlichen Belastungen.

9.2. Fazit und weiteres Vorgehen

Das vorliegende Forschungsprojekt umfasst die Konzeptionierung, prototypische Umsetzung und
Evaluation eines Blockchain-basierten Systems zur Bekdmpfung von Steuerausfallen auf Online-
Marktplatzen. Dabei wurden zunachst die bestehenden Prozesse analysiert und Verbesserungs-
potenziale identifiziert. Der aktuell genutzte, papierbasierte Prozess zeigt dabei wesentliche Inef-
fizienzen durch Medienbriiche und diverse Falschungsmaoglichkeiten auf.
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Zur Lésung der bestehenden Herausforderungen und um Erfahrungen mit den Potenzialen der
Blockchain-Technologie in der Steuerverwaltung zu sammeln, wurden deshalb verschiedene
Blockchain-basierte Ansatze konzipiert. Dabei wurden drei Vorschlage erarbeitet: im ersten Vor-
schlag wurde ein Steuer-Token in Erwagung gezogen. In dem Fall reprasentiert ein Token, wel-
cher einem Onlinehandler zugeordnet wird, dessen steuerliche Erfassung. Dieser ist auf einer
offentlichen Blockchain gespeichert. Dadurch ergeben sich jedoch datenschutzrechtliche Risiken
sowie einschrankende Abhangigkeiten zu der technischen Infrastruktur. Deshalb wurde ein zwei-
ter Ansatz entworfen, der ein Blockchain-basiertes Gultigkeitsregister darstellt, das auf einem
privaten Blockchain-System aufbaut. Dabei stehen allerdings technische Skalierbarkeitsprob-
leme und hoher Wartungsaufwand im Vordergrund. Aus diesen und weiteren Griinden wurde ein
drittes Konzept entwickelt, das auf dem Paradigma der SSI aufbaut.

Hierbei werden — ahnlich der papierbasierten Prozessablaufe — digitale Nachweise Uber die steu-
erliche Registrierung an Handler ausgegeben. Diese kdnnen dann mittels einer digitalen Geld-
bérse Beweise Uber ihre Registrierung und Stammdaten an die Marktplatze geben. Diese Be-
weise enthalten auch den Status der Gilltigkeit ihrer Registrierung, der Uber einen Indikator auf
einer 6ffentlichen Blockchain geprift werden kann. Kommunikation findet gré3tenteils tber eine
bilaterale Verbindung zwischen den beteiligten Parteien (Finanzbehérden und Onlinehandler, On-
linehandler und Marktplatze) statt, wobei fiir gelegentliche lesende und schreibende Zugriffe zu-
satzlich Kommunikation mit einem 6ffentlichen Blockchain-System stattfindet.

Ein Prototyp, der das System technisch umsetzt, ist aufbauend auf diesem Konzept entwickelt
worden. Der Prototyp demonstriert im Besonderen die Prozessablaufe fiir die einzelnen Prozess-
beteiligten. Dabei wurden vor allem die notwendigen Interaktionen ausdetailliert, wahrend fur die
Umsetzung hauptsachlich auf bestehende Infrastruktur und Komponenten gesetzt wurde. So
konnte der gesamte Ablauf von der Ausstellung bis zur Uberpriifung von Steuernachweisen er-
folgreich simuliert werden.

Eine Evaluation des Gesamtkonzepts hinsichtlich rechtlicher, 6konomischer und technischer As-
pekte sowohl des Prototyps als auch des Gesamtkonzepts wurden im nachsten Schritt durchge-
fuhrt. Aus rechtlicher Sicht ist festzuhalten, dass die auf andere Technologien ausgelegten ge-
setzlichen Rahmenbedingungen mitunter eine Hirde flir die Konzeptionierung und geplante Um-
setzung bedeuten. Hier ist grundsatzlich an den Gesetzgeber zu appellieren, neue Technologie-
konzepte in die Uberlegungen miteinzubeziehen, um eine rechtskonforme Gestaltung zu erleich-
tern. Aus datenschutzrechtlicher Sicht bergen gerade die Permanenz und die 6ffentliche Zugang-
lichkeit der verwendeten Blockchain-Technologie auch bei einer Umsetzung eines SSI-Systems
noch diverse Risiken. Diese kbnnen zwar minimiert, aufgrund des Mangels an klaren, etablierten
Standards aber nicht vollstandig eliminiert werden. Die Evaluation des Prototyps stellte heraus,
dass sich der Grundgedanke des Lésungsansatzes technisch umsetzen lasst. Einige technische
Hirden, zum Beispiel hinsichtlich der Skalierbarkeit, der eingeschrankten Funktionalitaten aktu-
eller Infrastrukturen zur Verwaltung von Nachweisen, sowie die geringe Anzahl technischer An-
bieter, scheinen sich hinsichtlich der fortschreitenden Entwicklung und Forschungsvorhaben auf
dem Gebiet SSI potenziell I6sen zu lassen. Der Prototyp zeigt, dass generische Komponenten
genutzt werden kénnen, um auch Anwendungsfalle Uber den spezifischen Anwendungsfall hin-
aus umzusetzen und durch eine gemeinsam genutzte, standardisierte technische Infrastruktur
realisierbar sind.

Das vorliegende Forschungsprojekt weist trotz umfassender Analysen und strukturierter Vorge-
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hensweisen Limitationen auf. Das Konzept betrachtet zunachst einen Anwendungsfall mit einge-
schrankter Zahl teilnehmender Parteien, wobei das SSI-Konzept erst mit einer groflen Anzahl
teilnehmender Partner sein volles Potenzial entwickelt. Zudem wurden fiir den Prototyp teilweise
Komponenten verwendet, die in einer tatsachlichen Umsetzung in dem Umfang nicht ausreichend
waren (z.B. Smartphone-Anwendungen mit hohem Interaktionsgrad). Uberdies wurden keine
ausfuhrlichen Analysen hinsichtlich der Performance oder tatsachlichen technischen Skalierbar-
keit des Systems durchgefiihrt. Diese Limitationen sollten in weiterfihrenden Forschungsvorha-
ben ausfuhrlich adressiert werden.

Zukunftige Forschungsprojekte sollten zusatzlich verschiedene Stakeholder aus der Praxis in Pi-
lottests miteinbeziehen. Dies umfasst insbesondere Onlinehandler und Marktplatze, wodurch so-
wohl technische Aspekte als auch soziotechnische und -6konomische Aspekte in realen Bedin-
gungen abgewogen werden kénnen. Umfassende Pilottests tiber den Anwendungsfall hinaus und
damit in gréReren SSI-Okosystemen, sind zudem erstrebenswert. So kann die Kombination von
ausgestellten Nachweisen verschiedenster Parteien und interorganisationale Zusammenarbeit
erprobt werden. In dem Zug sollten Gberdies Ansatze wie die Verwendung der Steuer-ldentifika-
tionsnummer zum anwendungstbergreifenden ldentitatsnachweis erforscht werden, wie in aktu-
ellen Vorschlagen zur Registermodernisierung vorgeschlagen wird. Dazu kdnnen die in diesem
Projekt gewonnen Erkenntnisse einen wertvollen ersten Schritt darstellen.
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