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Kurzfassung

Die fortschreitende Digitalisierung stellt die Steuerverwaltung vor die Herausforderung, mit den
technologischen Entwicklungen Schritt zu halten und die sich hieraus ergebenden Chancen fir
eine weitere Modernisierung des Besteuerungsverfahrens zu nutzen. Vor diesem Hintergrund
wurde im Rahmen der Machbarkeitsstudie SSI@LfSt im Jahr 2020 ein Konzept und ein erster
Prototyp zur Self-Sovereign Identity (SSI)-basierten Bescheinigung der steuerlichen Erfassung
von Marktteiinehmern im Bereich E-Commerce erstellt. Nach der erfolgreichen ersten Pro-
jektphase sollte das Potential von SSIim Rahmen des Projekts ,Nachweisplattform ELSTER Self-
Sovereign ldentities” (kurz: NESSI) durch eine tiefere Anbindung an ELSTER sowie die Einbe-
ziehung von Kooperationspartnern entscheidend erweitert werden. Fokus lag auf der Entwicklung
einer digitalen Lésung, um papierbasierte Bescheinigungsverfahren zu ersetzen. Dabei wurden
folgende Ziele verfolgt:

= Effiziente Ausstellung und Nutzung vollstandig digital abbildbarer Bescheinigungen auf Seiten
der Steuerverwaltung und des Steuerpflichtigen ohne Medienbriiche

= Reduktion von Manipulationsméglichkeiten

= Flexibles Gultigkeitsmanagement fur die Steuerverwaltung

Im Rahmen des Projekts wurde ein detailliertes technisches Konzept entwickelt und ein Prototyp
in der ELSTER-Umgebung gemeinsam mit der Sparkassen-Finanzgruppe implementiert. Dabei
kénnen Steuerpflichtige einen sicheren digitalen Nachweis (Verifiable Credential) tber ihre Ein-
kommensdaten mithilfe der Plattform Mein ELSTER beantragen. Dieser Nachweis kann dann bei
der Kreditbeantragung als Bonitatsnachweis Uber eine Plattform der Sparkassen-Finanzgruppe
vorgelegt werden. Auch wurde durch eine Projektbeteiligung der Bundessteuerberaterkammer
die Bevollmachtigtenrolle der Steuerberatung bei NESSI konzeptionell untersucht.

Das Projekt zeigt, dass die Steuerverwaltung insbesondere von der Hoheit Uber die Giiltigkeit
von SSl-basierten Nachweisen profitiert, da ein Widerruf von Bescheinigungen mit sofortiger (Au-
Ben-)Wirkung nun technisch mdglich wird. Da die Gultigkeitspriifung des Nachweises durch die
Sparkassen uber ein abstraktes Register auf Basis der Blockchain-Technologie erfolgt, ist kein
direkter Zugriff auf die Systeme der Steuerverwaltung notwendig. Hierbei wird auf die im Rahmen
des Schaufensterprojekts IDunion betriebene Blockchain-Infrastruktur zuriickgegriffen. Die sen-
siblen Daten aus den Nachweisen selbst werden nicht auf die Blockchain geschrieben, sondern
durch die Steuerpflichtigen eigenstandig verwaltet. Durch diese Selbststandigkeit werden pro-
zessuale Komplexitaten seitens der Steuerverwaltung reduziert und die Souveranitat der Blrge-
rinnen und Birger gefordert. Auch bieten SSI-basierte Nachweise den Steuerpflichtigen potenzi-
ell einen erhdohten Nutzerkomfort, Selbstkontrolle und Privatsphare. Zudem kann die Uberpri-
fende Partei — hier die Sparkassen-Finanzgruppe — voll digitale Workflows verwenden sowie von
einer hohen Datenqualitat profitieren. Bezlglich der Bevollmachtigtenrolle der Steuerberatung
liefert die Delegierung von Nachweisen einen Ansatzpunkt fur technische Losungen.

Die Ergebnisse des Projekts NESSI bieten die Perspektive fur einen Produktivbetrieb bei ELS-
TER in den né&chsten Jahren, wenn sich die noch in Entwicklung befindliche SSI-Technologie
weiter etabliert. Denn neben den grof3en Vorteilen von SSl-basierten Systemen in der Steuerver-
waltung hat die Evaluation auch gezeigt, dass einige Rahmenbedingungen, insbesondere auf-
grund der Neuartigkeit des Konzepts, vor einem Produktivbetrieb noch sichergestellt werden
missen. Jedoch ist auch eindeutig das Potenzial fiir eine strategische und tragende Rolle der
Steuerverwaltung in einem SSI-Okosystem erkennbar. Insbesondere die Ausstellung von Unter-
nehmensidentitéten scheint hierbei pradestiniert fir weitere Entwicklungsschritte.
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1. Einleitung

Bereits im Jahr 2020 hat das Bayerische Landesamt fiir Steuern, geférdert durch das Bayerische
Staatsministerium fur Digitales, eine erste Machbarkeitsstudie zum Einsatz des SSI-Konzepts in
der (Steuer-)Verwaltung durchgefiihrt. Das Projekt zielte darauf ab, Onlinehéndlern den einfa-
chen und sicheren Nachweis Uber ihre steuerliche Erfassung in elektronischer Form zu ermdgli-
chen. Im Ergebnis wurden sowohl das grol3e Potenzial fiir die Steuerverwaltung als auch weitere
Herausforderungen fiir eine Umsetzung im Realbetrieb deutlich.

Aufbauend auf den vielversprechenden Ergebnissen der ersten Projektphase wurde im Jahr 2021
eine weitere Projektphase zur Erforschung von SSI in der (Steuer-)Verwaltung gestartet. In dieser
wurde eine Plattformlésung pilotiert, die in Zukunft den Finanzbehdrden gestatten soll, Beschei-
nigungen in Form eines SSI-Credentials ausstellen zu lassen. Die Vision des Bayerischen Lan-
desamtes fur Steuern sieht damit einen Beitrag der Steuerverwaltung zu einem anwendungs-
ubergreifenden SSI-Okosystem vor.

Der gewahlte Projekititel ,Nachweisplattform ELSTER Self-Sovereign Identities“ (NESSI) zeigt
das Bestreben, Birgerinnen und Blrgern perspektivisch Uber die bereits bestehende Plattform
Mein ELSTER Zugang zu Bescheinigungen in Form von Verifiable Credentials zu geben. Als
Fallbeispiel wurde der Einsatz von SSI fur die Nachweiserstellung tUber Einkommensdaten im
Kontext eines Kreditantrags Selbstandiger gewahlt. So kdnnen Nutzerinnen und Nutzer der Platt-
form Mein ELSTER elektronische Nachweise Uber ihre Einkommensdaten zur Verfligung gestellt
bekommen und diese Nachweise bei Dritten, bspw. Banken, vorlegen. Die Sparkassen-Finanz-
gruppe stand hier als Projektpartner fir einen ersten Testbetrieb zur Verfiigung. Auch die Rolle
der Steuerberatung in SSl-basierten Systemen der Steuerverwaltung wurde durch eine Beteili-
gung der Bundessteuerberaterkammer im Projekt konzeptionell analysiert.

Die Ergebnisse dieser zweiten Projektphase stellen einen wichtigen Meilenstein in der langfristi-
gen Vision des Freistaates Bayern und des Bayerischen Landesamts fur Steuern dar. Mit der
Pilotierung von NESSI wurden Grundlagen geschaffen, die Digitalisierung in der Steuerverwal-
tung vor dem Hintergrund entsprechender Initiativen der Bundesregierung und auf europaischer
Ebene voranzutreiben. In Verbindung mit der bestehenden ELSTER-Infrastruktur kénnten zu-
kinftig alle 28 Millionen Nutzerinnen und Nutzer ihre steuerlichen Bescheinigungen einfach und
sicher Uber eine Wallet App verwalten.

Neben der Nutzung der ELSTER-Infrastruktur zielt das Projekt darauf ab, ex ante die Interopera-
bilitat der technischen Entwicklungen der Steuerverwaltung sicherzustellen. Deshalb wurde wéh-
rend der Entwicklung die bereits implementierte Blockchain-Infrastruktur des durch die Bundes-
regierung initiierten Schaufensterprojekts IDunion® verwendet. In den Schaufensterprojekten liegt
ein Schwerpunkt auf Kompatibilitat, die dem langfristigen Ziel dient, einen Beitrag zur Entstehung
eines Okosystems fiir digitale Identitaten zu leisten. Neben Identitaten fur natiirliche Personen
werden diese auch Unternehmensidentitaten beinhalten.

Dieser Projektbericht beschreibt zunachst die Entwicklungen auf européischer, deutscher und
bayerischer Ebene, die gemeinsam ein zukiinftiges Identitdtsmanagement-Okosystem fordern.
Anschlielend werden die Inhalte, Umsetzung und Ergebnisse des NESSI-Projekts beschrieben

! https://idunion.org/
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und aus rechtlicher Sicht eingeordnet sowie die Mehrwerte, die strategische Relevanz, die mog-
liche Einbindung der Steuerberatung und bestehende Herausforderungen fir einen Produktivbe-
trieb des Systems analysiert.
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2. Zielvorstellung und Motivation

2.1. Ziele auf europaischer Ebene

Um einen einheitlichen Rechtsrahmen fiir die elektronische Identifizierung und Vertrauensdienste
zu schaffen, wurde im Jahr 2014 die EU-Verordnung elDAS (kurz fir: electronic IDentification,
Authentication and Trust Services) eingefiihrt. Diese dient der EU-weiten Vereinheitlichung elekt-
ronischer Mittel zur Identifikation, die auf Ebene der Mitgliedsstaaten ausgestellt werden. Somit
werden elektronische Identifikationsmittel grenziiberschreitend nutzbar gemacht. Zudem soll ein
Rechtsrahmen fir Vertrauensdienstleis-

elDAS tungen geschaffen werden, zu welchem
elDAS (electronic IDentification, Authentication and trust Ser- elektronische Signaturen und Siegel,
vices) ist eine EU-Verordnung Uber elektronische Identifizie- Zeitstempel, elektronische L"Jbermittlung
rung und Vertrauensdienste fiir elektronische Transaktionen 7 o o

im Europaischen Binnenmarkt. und Website-Authentifizierungszertifikate

gehdoren.

Zur Erfolgsmessung von elDAS wurde 2021 eine umfassende Evaluation durchgefihrt, die die
weitgehenden Schwachen der Verordnung und ihrer bisherigen Umsetzung identifizieren
konnte.? Dazu gehort unter anderem die Beschrankung auf den offentlichen Sektor. Wahrend der
Bedarf an vertrauenswirdiger und sicherer ldentifikation auf privaten Markten steigt, fokussiert
sich die eIDAS-Verordnung fast ausschlief3lich auf die 6ffentliche Verwaltung. Dartiber hinaus ist
die Umsetzung eines nationalen Sche-
mas fir elDs fur die Mitgliedsstaaten bis- | =BE a1 EiTe a6 (S 2T 0] g =l LS TS S

her nicht verpflichtend, sodass nur rund | URBEE e EGERE R DR Al il e e S =
60% aller EU-BUrger Zugriff auf die Nut- schen Ausweisfunktion des deutschen Personalausweises
bekannt.

zung grenzubergreifender elDs haben.

Auch vor dem Hintergrund neuer technologischer Entwicklungen, wie dem SSI-Konzept, das
hohe Privatsphére, Kontrolle und Nutzerfreundlichkeit verspricht, steigt der Bedarf an einer Gber-
arbeiteten Regulierung, welche die Nutzung solcher und ahnlicher Konzepte férdert. Zudem steigt
neben der Relevanz von Basisidentitatsdaten (wie Name oder Geburtsdatum) die Bedeutung von
Nachweisen von Merkmalen, die an eine bestimmte Identitat geknupft sind (bspw. Hochschul-
zeugnisse).

Aufbauend auf diesen Erkenntnissen hat die Européische Kommission im Sommer 2021 einen
Vorschlag fur eine Uberarbeitete Version, elDAS 2.0, erstellt, der aktuell das Gesetzgebungsver-
fahren durchlauft. Mit eIDAS2.0 soll ein einheitliches, EU-weit verpflichtendes Okosystem fiir si-
chere und vertrauenswirdige Identitatsdienstleistungen geschaffen werden, sodass sowohl der
offentliche als auch der private Sektor auf elektronische Identitatslosungen zurlckgreifen kann.
Die Nutzergruppe von ldentitétsdienstleistungen beinhaltet neben natirliche Personen auch ju-
ristische Personen. Dabei umfassen Identitatsdienstleistungen nicht nur Basisidentitatsdaten,
sondern auch damit verknipfte Merkmale, die mit besonderem Fokus auf den Datenschutz der
Nutzerinnen und Nutzer Dritten vorgezeigt werden kénnen. Weiterhin schlagt die Europaische
Kommission vor, dass jeder Staat innerhalb der EU mindestens ein Identitatsschema und auch

2 Die elDAS-Verordnung ist unter folgendem Link abrufbar: https://op.europa.eu/en/publication-detail/-
/publication/9ce0f9e5-03bb-11ec-8f47-01aa75ed71al/language-en/format-PDF/source-225913375
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mindestens eine Identitats-Wallet bereitstellen muss. GréfRere Plattformen sollen solche Identi-
tatsnachweise zukiinftig akzeptieren missen. Besonders erwéhnenswert hierbei ist, dass in dem
Gesetzesvorschlag der Europdische Kommission sowohl Blockchain bzw. Distributed Ledger
Services als auch das SSI Konzept als mdgliche Losungen genannt werden.

Fur eine erfolgreiche Umsetzung dieser européischen Vision werden Leuchtturmprojekte ben-
tigt, welche die Implementierung und Nutzung von elektronischen Identitatsnachweisen demonst-
rieren.

2.2. Ziele auf Bundesebene

Nicht nur auf europaischer Ebene besteht ein intensiver Diskurs zum Identitditsmanagement der
Zukunft. Mit dem Wettbewerb ,Schaufenster Sichere Digitale Identitaten® wurde 2020 der Grund-
stein zur Entwicklung emergenter Technologien und Geschéftsmodelle fur zukiinftige digitale
Identitaten geschaffen. Insgesamt elf Konsortien haben sich mit Konzeptideen und Entwicklungs-
roadmaps fur den Aufbau eines Identititsmanagement-Okosystems befasst. Die vier vielverspre-
chendsten Projekte gingen anschlieBend im April 2021 als Schaufensterprojekte in die Umset-
zungsphase, die vom Bundesministerium fur Wirtschaft und Klimaschutz mit insgesamt tber
50 Millionen Euro gefordert wird. Neben Grundlagenforschung zu Themen wie der Governance
eines zuklnftigen Identititsmanagementtkosystems werden im Rahmen der Projekte auch ver-
schiedenste Anwendungsféalle umgesetzt. Diese umfassen sowohl Anwendungen in der Privat-
wirtschaft, wie z.B. im Bankwesen oder in der Logistik, als auch einzelne Tatigkeiten in der 6f-
fentlichen Verwaltung. Drei der vier geférderten Projekte der Umsetzungsphase setzen bei ihren
Anwendungen dabei auf den vielversprechenden Einsatz von SSI. Diese Wahl geht vor allem mit
dem Wunsch einher, ein breites Okosystem mit mdglichst vielfaltigen Anwendungsbereichen auf-
zubauen.

Die langfristig angelegten Schaufensterprojekte sollen gleichzeitig durch das Projekt ,Schaufens-
ter Sichere Digitale Identitaten®, welches durch das Bundeskanzleramt initiiert wurde, komple-
mentiert werden.® In diesem wird besonders hoher Wert auf kurze Entwicklungszyklen und die
Umsetzung unterschiedlicher Anwendungsfélle gelegt. Die erste Veroffentlichung eines Anwen-
dungspiloten erfolgte dabei im Mai 2021. Anhand eines Hotel Check-Ins wurde die Ubertragung
und Prifung von Personalausweis- und Rechnungsdaten mittels SSI demonstriert. Dabei wurde
das SSI Framework Hyperledger Indy erprobt, um mittels einer (teil-)staatlichen Blockchain eine
Infrastruktur fur die Bereitstellung von Schemata und Informationen zu Signaturverfahren zu er-
madglichen.

Neben dem Anwendungsfall des Hotel Check-Ins sollen weitere Anwendungen zeitnah folgen.
Zu diesen zukinftigen Anwendungen gehort auch der Verifizierungsprozess bei Banken zur Kon-
toerdffnung. Aus den Ergebnissen des Pilotprojekts geht ebenfalls hervor, dass personliche Da-
ten (die sog. ,Basis-ID") langfristig durch Daten aus der Steuerverwaltung ergéanzt werden sollten,
um Prozesse durchgéngig digital durchfihren zu kdnnen. Dabei kann die bereits aufgebaute
Blockchain-Infrastruktur, wie beispielsweise im Rahmen des Projekts NESSI, fur weitere Anwen-
dungsfalle genutzt werden. Um diese Einbettung zu ermdglichen, ist das Bayerische Landesamt

3 Eine Ubersicht (iber das Projekt ,Sichere Digitale Identitiaten ist unter folgendem Link abrufbar:
https://www.bundesregierung.de/re-
source/blob/992814/1898280/d9819a40553a9543b9e8f3ach620b0c2/digitale-identitaet-neu-download-
bundeskanzleramt-data.pdf
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fur Steuern dem Schaufensterprojekt IDunion beigetreten. Durch die Nutzung der bereits beste-
henden Infrastruktur kdnnen Synergien in der Entwicklung geschaffen und die Kompatibilitat si-
chergestellt werden.

2.3. Ziele der bayerischen Steuerverwaltung

Die bayerische Steuerverwaltung verfolgt das Ziel, Bescheinigungs- und Nachweisprozesse
durch die Digitalisierung der Verwaltung fur die Steuerpflichtigen effizient zu gestalten. Dies bietet
sich insbesondere an, da das Finanzamt in vielen Fallen die Rolle als Aussteller oder Uberpriifer
von Bescheinigungen bzw. Nachweisen einnimmt. Als Aussteller sind beispielsweise Bescheini-
gungen Uber die steuerliche Erfassung, die steuerliche Unbedenklichkeit, die Héhe des zu ver-
steuernden Einkommens, die Nichtveranlagung oder die Art der Leistungen, die der Unternehmer
erbringt, von Bedeutung. Spétestens seit der Diskussion um das Registermodernisierungsgesetz
sind auch steuerliche Identifikationsmerkmale in den Fokus gerlickt. Die Steueridentifikations-
nummer soll demnach auch von anderen Behérden zur Identifizierung des Blrgers genutzt wer-
den und stellt damit die Grundlage zur eindeutigen ldentifikation im Rahmen von digitalen Behor-
dengangen dar.

Aktuell werden diese Bescheinigungen standardmalig in Papierform ausgegeben. Die Nachteile
papierbasierter Bescheinigungen liegen dabei auf der Hand. So bringt die Entgegennahme von
papierbasierten Bescheinigungen in der Steuerverwaltung oftmals einen handischen Abgleich
von Daten mit sich, was zu Prozessen mit hohem Aufwand fihrt. In der Rolle des Ausstellers
wiederum steht die Steuerverwaltung vor der Herausforderung, dass ein effektiver Mechanismus,
die Gliltigkeit papierbasierter Bescheinigungen mit sofortiger Au3enwirkung widerrufen zu kén-
nen, fehlt. So muss die Validitat von Bescheinigungen meist zeitlich begrenzt werden. Dies flhrt
dazu, dass Bescheinigungen nach Ablauf der Gultigkeit in der Regel erneut beantragt und aus-
gestellt werden missen. Zudem besteht Manipulationsgefahr, da papierbasierte Bescheinigun-
gen mit geringem Aufwand gefalscht und kopiert werden kdnnen.

Um diese Herausforderungen meistern zu kénnen, bietet sich der Einsatz von SSI an. Neben
Synergien in der Entwicklung kénnen durch eine Einbettung in das derzeit entstehende Okosys-
tem Nachweise aus der Steuerverwaltung in Kombination mit weiteren Identitdtsnachweisen ge-
nutzt werden. Durch die Kombination einer gro3en Anzahl von digitalen Nachweisen kann lang-
fristig der effektive Zugang zu digitalen Nachweisprozessen der Verwaltung ermoglicht werden.
Somit leistet die bayerische Steuerverwaltung mit dem Projekt NESSI einen grundlegenden Bei-
trag zum Aufbau eines digitalen ldentitatsokosystems und somit zur Digitalisierung der 6ffentli-
chen Verwaltung.
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3. Grundlagen zu Self-Sovereign ldentity

Eine SSI-Architektur besteht aus finf essenziellen Bausteinen: Verifiable Credentials und Verifi-
able Presentations, Rollen (Issuer, Holder und Verifier), Dezentrale Identifier (DIDs), Digital Wal-
lets sowie Agents und Hubs.

Den Hauptbestandteil jeder SSI-Losung bilden digi-
Verifiable Credential tale Zertifikate (folgend engl. Credentials). Sofern
el e sl e e diese durch Dritte attestiert werden, wie beispiels-
tifikat), welche als Nachweis dienen kann. weise durch eine o6ffentliche Behorde, spricht man

von Verifiable Credentials (1). Diese entsprechen
signierten Zertifikaten und erlauben Holdern ihre Identitatsattribute gegeniber Verifiern nachzu-
weisen. Ein aus einem Verifiable Credential abgeleiteter Nachweis wird Verifiable Presentation

(VP) genannt. Die Rollen (2) bilden im Rahmen des sogenannten Trust Triangle ein Grundgeriist

fur Interaktionen: Nachdem ein Issuer ein Verifiable Cre-

dential erstellt hat, kann dieses an den Holder Ubertra- o .

) - Verifiable Presentation

gen werden. Dabei kommunizieren Issuer, Holder und |=GEEEE0E e e

Verifier mithilfe eines bilateralen, verschliisselten Ka- | o i e ol et =it = e e ol

nals. Der DID-Standard (3) erlaubt, einen solchen Kom- |/ &= e = G S pl a Vi s e 1=

munikationskanal zwischen zwei Parteien aufzubauen. | aWbEEREEIEERCElIE

So wird Nutzerinnen und Nutzern auch ermdglicht, unter

wechselnden Identifiern aufzutreten, was die Ansammlung von Informationen und Erstellung von

Nutzungsprofilen erschwert. Das notwendige kryptografische Schllisselmaterial sowie die Verifi-

able Credentials werden in sog. Digital Wallets (4), die das Aquivalent von Geldbérsen darstellen,

aufbewahrt. Digital Wallets beinhalten neben einem Speicher auch Agents (5), welche die tech-
nischen Endpoints fir die bilaterale Kommunikation bereitstellen. Diese finf Grundbausteine stel-
len die Kernarchitektur eines SSl-basierten Systems dar.

SSl-basierte Systeme bieten zudem die Moglichkeit fir einen datensparsamen Widerruf von Cre-
dentials. Hierfur wird meist ein Blockchain-basiertes Register verwendet, auf dem selbst keine
sensiblen Daten Uber Credentials gespeichert werden. Fur weiterfihrende Informationen zum
Konzept verweisen wir auf Striker et al. (2021). Abbildung 1 zeigt die Beziehungen zwischen den

einzelnen Teilnehmenden auf.
Verifiable
Presentation

Verifiable E
Credential )
- e

Issuer Verifier
vertraut

Abbildung 1: Rollen in einem SSI-System
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4. Projektbeschreibung

4.1. Status quo

Fur Biurgerinnen und Burger sind Nachweise Uber das steuerliche Einkommen in vielen Féllen
von Relevanz. Als Bonitatsnachweis, insbesondere fur Selbststandige, erlauben sie die
Beurteilung wirtschaftlicher Verhaltnisse bei der Beantragung von Krediten oder im Kontext eines
Mietverhéaltnisses. Auch fur die Beitragsmessung bzw. -befreiung, wie beispielsweise im Rahmen
der Bemessung der Zweitwohnsitzsteuer durch die Gemeinde, spielen sie eine wichtige Rolle.
Zudem wird die Hohe des Einkommens bei der Beantragung von Sozialleistungen, wie z.B. bei
der Beantragung von BAfOG-Leistungen, abgefragt.

In den oben genannten Fallen dienen oftmals Einkommensteuerbescheide zur Erfillung von
Nachweisanforderungen, da diese durch die Ausstellung lber die Steuerverwaltung eine verlass-
liche Auskunft Uber die Einkommensverhaltnisse darstellen. Zudem verfligt ein Grol3teil der Buir-
gerinnen und Burger tUber diesen Nachweis, was eine Prozessstandardisierung seitens der tber-
prifenden Partei vereinfacht: Im Jahr 2017 waren in Deutschland ca. 44 Mio. Birgerinnen und
Burger lohn- und einkommensteuerpflichtig, wovon rund 28 Mio. eine Einkommensteuererklarung
abgegeben und somit einen Einkommensteuerbescheid erhalten haben.

Der Einkommensteuerbescheid wird aktuell in Form eines elektronischen PDFs oder papierba-
sierten Dokuments ausgestellt. Durch dieses Format ergeben sich Nachteile im Zusammenhang
mit dem Nachweis des Einkommens. Wie papierbasierte Nachweise kdnnen auch elektronische
Dokumente in Form von PDFs oftmals nicht automatisiert weiterverarbeitet werden, da die Daten
meist nicht strukturiert vorliegen. Zudem enthalt der Einkommensteuerbescheid viele Datenfel-
der, die nicht allumfanglich fur jeden Anwendungsfall von Relevanz sind. Allerdings sind weder
elektronische PDFs noch Papier-basierte Dokumente anpassbar. Dies fihrt dazu, dass Doku-
mente umstandlich manuell geschwérzt werden missen, um lediglich relevante Datenfelder
preiszugeben. AbschlieRend besteht die Herausforderung, dass Einkommensteuerbescheide im
zeitlichen Verlauf Anderungen unterliegen konnen. So kann der Bescheid beispielsweise auf-
grund eines Einspruchs geandert und neu ausgestellt werden. Der urspringliche, nun unglltige
Bescheid kénnte dabei weiterhin zum Nachweis des Einkommens genutzt werden, ohne dass
der anfragenden Partei der aktualisierte Einkommensteuerbescheid bekannt ist.

Um eine Verbesserung zum Status quo zu erzielen, kann die Steuerverwaltung in Zukunft als
Emittent eines Elektronischen Einkommensnach-
weis-Credentials fungieren. Hierzu soll die bereits
bestehende Plattform Mein ELSTER genutzt wer-
form mit Hauptzweck der papierlosen Erstel- den, die bereits rund 28 Mio. Nutzerinnen und Nut-
lung der Steuererklarung. zern direkten Zugriff auf Verifiable Credential-ba-
sierte Einkommensnachweise bieten wirde.

Mein ELSTER
,Mein ELSTER” ist eine browserbasiere Platt-
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4.2. Use Case Kreditantrag mit Projektpartner Sparkassen-Fi-
nanzgruppe

Ein Nutzungsbeispiel des elektronischen Einkommensnachweises stellt die Kreditbeantragung
dar. Dieser Anwendungsfall wurde gemeinsam mit der Sparkassen-Finanzgruppe demonstriert.
Fur die Sparkassen-Finanzgruppe sind Einkommensnachweise, die Sparkassen bei der Kredit-
vergabe zur Bonitatsprifung benétigen, ein wichtiger Baustein fir ihr Kerngeschaft. Dabei stellt
ein Einkommensteuerbescheid ein sehr aussagekraftiges Indiz Gber die wirtschaftliche Lage von
natirlichen Personen dar. Mangels Gehaltsnachweisen sind insbesondere Selbststandige auf
diesen Nachweis angewiesen. Die Sparkasse zahlt bei der Kreditprifung auf die Vertrauenswiir-
digkeit der Steuerverwaltung als Aussteller des Bescheids. Dariiber hinaus sind mit einem Ein-
kommensteuerbescheid auch Rickschlisse auf die privaten Verhéltnisse von Selbstandigen
moglich, welche ihre Zahlungsfahigkeit beeinflussen kénnen. Neben Informationen zur Fahigkeit,
einen Kredit zuriickzahlen zu konnen, enthalten Einkommensteuerbescheide auch steuerliche
Stammdaten wie die Steueridentifikationsnummer. Banken und Sparkassen mussen diese Infor-
mation bei einer Kontoneuer6ffnung zwingend aufgrund der Vorschriften zur Kontenwahrheit fest-
halten.

Allerdings gehen mit der Prifung von Einkommensteuerbescheiden einige Schwierigkeiten ein-
her. Die dokumentenbasierte Einreichung von Einkommensteuerbescheiden in Papierform oder
als PDF erschwert die elektronische Datenverarbeitung. Die dadurch oftmals notwendige manu-
elle Datenverarbeitung verringert die Datenqualitdt und fihrt zu Medienbriichen. Eine automati-
sierte Uberfiihrung von quantitativen Informationen in ein Rating-Modell wird dadurch beispiels-
weise unnotig erschwert oder verlangsamt. Zudem besteht bei Einkommensteuerbescheiden in
aktueller Form die Problematik, dass die Gultigkeit dieser nicht ohne Weiteres tberprift werden
kann. Selbst Bescheide, die nicht manipuliert wurden, kénnen durch einen spateren Anderungs-
steuerbescheid tberholt sein und dennoch weiterhin einem Kreditinstitut vorgelegt werden.

Um die Integration von elektronischen Einkommensnachweisen zu demonstrieren, wurde im Rah-
men des Projekts NESSI idealtypisch das Anwendungsbeispiel eines Investitionskredits gewahilt.
So kdnnen selbststandig Tatige bei der elektronischen Beantragung eines Kredits tber die durch
die Steuerverwaltung ausgestellten SSI-Credentials einen elektronischen Einkommensnachweis
fihren sowie steuerliche Stammdaten liefern. Im Vergleich zu den heutigen papierbasierten
Nachweisen bietet die Integration von elektronischen Nachweisen den Vorteil, dass Medienbri-
che vermieden werden und die Datenqualitdt erhdht wird. Zudem kann das Elektronische Ein-
kommensnachweis-Credential jederzeit durch die Steuerverwaltung zuriickgezogen werden, so-
fern beispielsweise ein Anderungsbescheid erlassen wurde. Die Giiltigkeit des Nachweises (iber-
pruft das Kreditinstitut mittels eines Blockchain-basierten Registers (siehe auch Kapitel 3).
SchlieRlich kann die jeweilige Sparkasse selbst entscheiden, welche Informationen aus dem Ein-
kommensnachweis fur deren individuellen Kreditprozess notwendig sind. Entsprechend muss die
Sparkasse eine Proof-Anfrage definieren. Hierbei ist eine Bandbereite mdglich, die von einer Ab-
frage der gesamten Informationen (Full Disclosure) bis hin zu nur einzelnen Kennziffern (Selec-
tive Disclosure) reicht. Technisch sind auch sogenannte Range-Proofs mdoglich, bei denen eine
Sparkasse z.B. abfragen konnte, ob ein bestimmtes Mindesteinkommen erreicht wird. Abbildung
2 veranschaulicht dieses Nutzungsbeispiel.
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Abbildung 2: Gesamtprozess

Bis auf ein Web-fahiges Endgerat sowie einem Smartphone inkl. Wallet brauchen Nutzerinnen
und Nutzer der entwickelten Losung keine weitere Hardware. Uber Mein ELSTER wird ein Doku-
ment mit einem QR-Code erzeugt, welcher mithilfe der Wallet eingelesen wird (siehe Abbildung
3).

R zentratfinanzamt Teststadt

Abbildung 3: Benutzeroberflache zur Ausstellung von Credentials Uber Mein ELSTER

Der QR-Code dient zur Verbindungsanfrage mit dem ELSTER Agent, sodass nachfolgend der
Nachweis von der Steuerverwaltung erstellt wird und von den Nutzerinnen und Nutzern entge-
gengenommen werden kann. Die Web-basierten Benutzeroberflachen sind den Steuerpflichtigen
bzw. Kundinnen und Kunden aus ihrer bestehenden Interaktion mit Mein ELSTER und den On-
line-Auftritten der Sparkassen-Finanzgruppe bereits bekannt.*

4 Die entwickelte Plattformlésung zum Austausch von Einkommensnachweis-Credentials wird durch ein
verdffentlichtes Video im Detail veranschaulicht.



Projektbeschreibung 20

Unterlagencheckliste

Notwendige Unterlagen

Zurwelte
nach folg

Alle offenen Unterlagen markieren als

mittels Self-

tronischer Einkommensnachweis

Abbildung 4: Benutzeroberflache von dem Nachweisportal der Sparkassen-Finanzgruppe

Selbstverstandlich kann der Einkommensnachweis allein fur eine tief gehende Kreditpriifung nicht
ausreichen. Gerade bei hohen Kreditsummen sind Banken und Sparkassen gesetzlich verpflich-
tet, sich weitere Nachweise vorlegen zu lassen. Daher wird im Projekt gezeigt, dass der elektro-
nische Einkommensnachweis mit der von der Sparkassen-Finanzgruppe pilotierten Plattform
.prozessintegrierter Dokumentenupload® grundsétzlich verbunden werden kénnte (siehe Abbil-
dung 4), welchen den Kunden zum elektronischen Upload von weiteren Dokumenten dienen soll.

Durch den Einsatz von SSl-basierten Nachweisen und deren Integration in die Plattform prozess-
integrierter Dokumentenupload wére auch eine Erweiterung um weitere Nachweisarten denkbar.
Beispielsweise ware auch die Nachweiserbringung einer SSl-basierten Unternehmens-ID bzw.
Unternehmensstammdaten maoglich. Die Plattform an sich ist auch nicht an den Kontext eines
Investitionskredits gebunden, sondern kann flir weitere Beantragungsprozesse bei Sparkassen
verwendet werden.
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5. Rechtliche Einordnung

Der innovative Prototyp im Projekt antizipiert die Umsetzung der digitalen Identitaten tber eine
breite SSl-Infrastruktur und zeigt die Umsetzbarkeit sowie den moglichen Mehrwert eines Bei-
trags der Steuerverwaltung in einem derartigen Umfeld auf. Zum momentanen Zeitpunkt existie-
ren allerdings weder diese Infrastruktur noch eine gesetzliche Grundlage, die eine Umsetzung
konkret regeln kdnnte. Deshalb kann noch keine abschlieRende Bewertung abgegeben werden.
Es ist davon auszugehen, dass sich bei der Entwicklung hin zu neuen Anwendungsfallen und mit
einer weiteren Etablierung des SSI-Umfeldes viele Fragen der technischen Ausgestaltung und
der Datensicherheit klaren werden und dass der Gesetzgeber mit entsprechenden Normen den
Rahmen fir Projekte wie dieses klar definieren wird.

Unabhangig von diesen Erwartungen und vom Einsatz eines Prototyps im Projekt mit Testdaten
(keine Echtdaten von Steuerpflichtigen) werden im Folgenden zentrale Aspekte des Projektes
bewertet, die sich auf den Schutz der Steuerpflichtigen und deren Daten konzentrieren. Es han-
delt sich bei diesen Einschatzungen um eine Verdichtung der wichtigsten Punkte, die bei der
wissenschaftlichen Begleitung dieses und des vorangegangenen SSI-Projektes mit grof3er Aus-
fuhrlichkeit analysiert und bewertet wurden.

Da das Pilotprojekt bei einer Umsetzung die Daten aus dem Steuerbescheid bescheinigen will,
ist ein zentraler Punkt fur die Umsetzbarkeit die Wahrung des Steuergeheimnisses. Die Informa-
tionen im Credential sind klar personenbezogene Daten (Name, Informationen Uber die finanzi-
ellen Verhéltnisse des Steuerpflichtigen) und in manchen Féllen mdglicherweise auch Betriebs-
und Geschéftsgeheimnisse,® die im Rahmen des Besteuerungsverfahrens bekannt geworden
sind. Damit wére jedes unbefugte Offenbaren oder Verwerten eine Verletzung des Steuergeheim-
nisses. Dazu kommt es aber im Rahmen des vorgestellten Konzeptes auch nicht: Der Begriff
Verwertung ist von der datenschutzrechtlichen Verarbeitung abzugrenzen und setzt ein ,Ausnut-
zen“ voraus, also einen Vorteil ziehen zu wollen®, was hier nicht gegeben ist. Auch eine Offenba-
rung liegt nicht vor, da die Steuerverwaltung das Credential mit Informationen der steuerpflichti-
gen Person direkt an diese Ubertragt, woraufhin nur sie selbst diese Informationen nutzen kann.
Die Informationen werden von der Verwaltung also an keinen Dritten gegeben, eine Offenbarung
als Verletzung des Steuergeheimnisses bei der Ubermittlung der Informationen aus seinem eige-
nen Steuerbescheid an den Steuerpflichtigen selbst ist nicht mdglich.’

Der zweite wichtige Aspekt ist die datenschutzrechtliche Bewertung. Grundlage ist hier die aktu-
elle technische Konzeption nach den Standards, die bei den Schaufensterprojekten der Bundes-
regierung angewendet werden. Besonderes Augenmerk gilt der Distributed Ledger Technologie
bzw. Blockchain, die gewahlt wurde, um die Verwaltung der Gultigkeit von Credentials zu ermég-
lichen und damit grundsétzlich von Dritten (Verifiern) einsehbar sein muss. Der Einsatz der Block-
chain Technologie ist vergleichsweise neu und deren Datenschutzkonformitat wird regelmafiig

5 Unter Betriebs- und Geschéftsgeheimnis kénnen auch Finanzdaten des Unternehmens, wie Bilanzen und
Kalkulationen fallen (P&tz in Konig AO, 4. Auflage 2021, § 30 Rz. 68; Tormdhlen in Gosch AO/FGO Stand
April 2021, § 30 Rz. 69) soweit diese nicht bereits von § 30 Abs. 2 Nr. 1, also den personenbezogenen
Daten, erfasst sind (Patz in Kénig AO, 4. Auflage 2021, § 30 Rz. 66). Dies liegen umso wahrscheinlicher
vor, je detaillierter das Credential ist. Aber auch allein der Betrag der Einklinfte kann unter Umsténden
als Betriebs- und Geschéaftsgeheimnis gewertet werden, wenn sie Z.B. fir die Konkurrenz von Interesse
sein kénnten (Risken in Klein AO 15. Auflage 2020, § 30 Rz. 57), etwa, um Vergleiche anzustellen.

6 P4tz in Konig AO, 4. Auflage 2021, § 30 Rz. 99; Torméhlen in Gosch, AO April 2021 § 30 Rz. 74
" Rusken in Klein, AO 15. Auflage 2020, § 30 Rz. 59.
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diskutiert (siehe u.a. Fridgen et al. 2019, Finck 2018; Marnau 2017; Quiel 2018; Tonnissen und
Teuteberg 2020; Lyons et al. 2018). Es ist wichtig, an dieser Stelle den Einsatz der Blockchain
Technologie im SSI-Konzept als 6ffentliches Gultigkeitsregister abzugrenzen von Ansatzen, die
das Schreiben steuersensibler Daten, wie z.B. Rechnungsinformationen, in verschlusselter oder
auch nur gehashter Form auf die Blockchain vorsehen. Als Kernelement bei SSI werden die kri-
tischen Informationen nur peer-to-peer ausgetauscht. Entsprechend werden im konkreten An-
wendungsfall schon durch die origindre Ausgestaltung viele der diskutierten Probleme vermieden,
da nur technisch notwendige Aspekte auf die Blockchain geschrieben werden, wahrend die be-
scheinigten Informationen in Form eines Credentials nur bei dem Credential-Haltenden liegen.

Die Distributed Ledger Technologie wird verwendet, um folgende Informationen auf der Block-
chain zu erfassen: Daten Uber den Credential-Aussteller (Public Key und Public DID), Uber die
Schemata der Credentials und die verschiedenen Versionen des Revocation Registries. Die In-
formationen zu den Ausstellern sind notwendig, um einen sicheren Austauschkanal zu diesen
herstellen zu konnen und um die Authentizitat der Credentials bestéatigen zu konnen. Die Authen-
tifizierung erfolgt tGber den Public Key des Ausstellers, zu keinem Zeitpunkt ist es notwendig,
einen Hash des Credentials in der Blockchain zu speichern, um dessen Echtheit priifen zu kon-
nen. Der Aussteller ist hier die Steuerverwaltung, und damit keine nattirliche Person. Das bedeu-
tet, der Anwendungsbereich der Datenschutz-Grundverordnung ist nicht eréffnet. Die Schemata
der Credentials sind technische Definitionen, wie ein auszustellendes Credential auszusehen hat,
d.h. sie enthalten neben Namen und Version auch sogenannte Attribute. Dabei handelt es sich
um abstrakte Datenfelder aus dem Einkommensteuerbescheid, die im Einkommensnachweis-
Credential enthalten sein sollen. Wird das Schema entsprechend gestaltet, kann hier kein Perso-
nenbezug vorliegen. Es handelt sich um eine rein technische Formvorgabe. In der analogen Welt
lieRe sich dies gut mit einem leeren, keiner speziellen Person zuordenbarem Formular verglei-
chen.

Das Revocation Registry, um technisch ein Zuriickziehen des Credentials ad hoc zu erméglichen,
bedarf jedoch genauerer Betrachtung. Die wichtigsten Inhalte im Revocation Registry sind die
jeweils zur Veroffentlichung gultige Version des Accumulators sowie ein Link zum Tails File und
ein Hash des zugehorigen Tails Files. Im Tails File findet sich eine Liste mit randomisierten Zahlen
fur theoretisch zu vergebenden Credentials, es enthalt keine Information, die man auf eine Person
beziehen kénnte. Ein Hash des Tails Files oder ein Link zu diesem ist folglich ebenso kein per-
sonenbezogenes Datum. Die Zahlen aus dem Tails File ergeben durch eine unmdglich schwer
rickrechenbare mathematische Operation den Accumulator. Wenn ein Credential ausgestellt
wird, erhalt es eine der Zahlen aus dem Tails File zugeteilt. Der Credential-Halter erhalt dazu die
Informationen, die er braucht, um mit der Zahl aus seinem Credential so lange den Accumulator
herstellen zu kbnnen, solange diese Zahl ein Teil des Accumulators ist. Durch das erfolgreiche
Herstellen des Accumulators beweist er die Gultigkeit seines Credentials. Wird ein Credential auf
ungultig gesetzt, wird eine aktualisierte Version des Accumulators auf die Blockchain geschrie-
ben, die die Zahl des entsprechenden Credentials in seiner Berechnung nicht mehr enthalt. Der
Accumulator ist also kein Hash eines Wertes und enthalt fur sich keine Information. Nur durch die
Kenntnis der Zahl des Credentials und der Information, die notwendig ist, um den Accumulator
herzustellen, kann die singulare Aussage getroffen werden, dass das besagte Credential zu dem
Zeitpunkt der Registrierung des Accumulators nicht widerrufen wurde. Selbst wenn es technisch
madglich ware, den Accumulator ,zurlckzurechnen®, ware das einzig denkbare Ergebnis eine Liste
mit allen Zahlen theoretischer Credentials, die nicht zurtickgerufen wurden. Man kdnnte daraus
trotzdem nicht erkennen, ob diese Credentials schon ausgestellt wurden (oder noch ausgestellt
werden kénnen), an wen diese Credentials ausgestellt wurden oder welche Werte in den Cre-
dentials stehen. Auch ist es innerhalb des SSI-Umfeldes nie notwendig, die Zahl des Credentials
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offenzulegen, sodass diese nur dem Aussteller und dem Halter selbst bekannt sind. Die Informa-
tionen auf der Blockchain kdnnen fir sich also nie, selbst wenn sie kompromittiert werden, direkt
Informationen Uber eine natirliche Person preisgeben. Dieser mangelnde Informationsgehalt

spricht sehr stark dafiir, dass kein personenbezogenes Datum auf der Blockchain liegt.8

Trotzdem ware es bei maximalweiter Auslegung des Personenbezugs® nicht vollstandig auszu-
schliel3en, im Accumulator ein personenbezogenes Datum zu sehen. Auch wenn er fir sich kei-
nerlei Information enthalt, ermdglicht er zusammen mit anderen Informationen eine Aussage Uber
die Gultigkeit eines personenbezogenen Datums, was ein indirekter Personenbezug darstellen
koénnte. Diesen Personenbezug kann nur herstellen, wer die beiden anderen Elemente aus dem
Credential kennt, also Credential-Aussteller und -Halter. Fir alle anderen liegt auch bei einem
verscharften Mal3stab flr relativen Personenbezug kein personenbezogenes Datum vor, was be-
deutet, dass es zu keiner Offenlegung kommt (auch das Steuergeheimnis ware in diesem Fall
weiterhin nicht verletzt, da genauso keine Offenbarung vorliegen wirde). Fur die Steuerverwal-
tung ware der Anwendungsbereich der Datenschutz-Grundverordnung an dieser Stelle allerdings
eroffnet. Aufgrund der speziellen Eigenschaften des Accumulators dirfte es aber moglich sein,
diese Verarbeitung DS-GVO konform zu gestalten. Vor allem das Loschen wére hier trotz Block-
chain kein Problem, da eine Loschung der Credential-Informationen dem Accumulator jeden Per-
sonenbezug nehmen wirde, was de facto eine Loschung ist.°

Auch abseits der Blockchain verdienen einige Aspekte, wie die Ausstellung der Credentials
selbst, einer genaueren Betrachtung. Hervorzuheben ist hier einerseits generell das Aktivwerden
der Steuerverwaltung, und andererseits die Schutzbediirftigkeit des Steuerpflichtigen beziiglich
der Informationen in den Credentials. Wie schon erwahnt, wird davon ausgegangen, dass in Zu-
kunft ein gesetzlicher Rahmen fiir die vorgestellte Losung bestehen wird. Fragen zur Gesetzma-
Rigkeit der Verwaltungshandlung und der Erméchtigungsgrundlage eines potenziellen Eingriffs in
das allgemeine Personlichkeitsrecht des Birgers sind deshalb vergleichsweise unproblematisch.
Es handelt sich bei dem Ausstellen des Credentials auch um keinen Verwaltungsakt. Der Ver-
waltungsakt ist der Steuerbescheid selbst, das Credential ist nichts weiter als das Zurverfligung-
stellen der darin enthaltenen Informationen.*! Es handelt sich um keine MalRnahme zur Regelung
eines Einzelfalls und es besteht keine Rechtsfolge fur den Steuerpflichtigen.

Wenn es um den Schutz der Daten des Blirgers geht, stehen die Informationen in den Credentials
im Vordergrund. Es handelt sich dabei in erster Linie um personenbezogene Daten derselben
Person, die auch das Credential halt. Im Einkommensteuerbescheid finden sich aber auch Daten
Dritter, die je nach Gestaltung in verschiedenem MaRe auch in dem Credential Einzug halten
koénnen. Ein typischer Fall durfte die Zusammenveranlagung sein. Im Steuerbescheid finden sich
dann durch die gemeinsame Steuerfestsetzung auch die Informationen des Partners. Wenn das
in ein Credential Ubertragen wird, und ein vollstandiges Ausklammern ist schwer méglich, hat das
zur Folge, dass der Credential-Halter zum Verantwortlichen fir die Verarbeitung der Daten des

8 Ahnliche Schlussfolgerung fiir einen nicht riickrechenbaren Hash: Erbguth, Datenschutzkonforme Ver-
wendung von Hashwerten auf Blockchains, MMR 2019, S. 654 (659).

9 Zur Auslegung von Personenbezug siehe auch Art 29 Datenschutzgruppe Stellungnahme WP 136, S. 7;
Martin ERer in: ERer/Kramer/von Lewinski Auernhammer DSGVO/BDSG, 7. Auflage 2020, Art. 4 DS-
GVO Rz. 7; Stefan Ernst in: Paal/Pauly DS-GVO BDSG, 2. Auflage 2018, Art. 4 DS-GVO Rz. 3.

10 Der Bundesbeauftragte fiir Datenschutz und die Informationsfreiheit, Positionspapier zur Anonymisie-
rung unter der DSGVO unter besonderer Berlicksichtigung der TK-Branche, 29.06.2020, S. 8 f.; Mario
Martini, Quirin Weinzierl, Die Blockchain-Technologie und das Recht auf Vergessenwerden, NVwZ
17/2017, S. 1251 (1256).

11 Siehe analog: Seer in Tipke/Kruso AO/FGO, §118 Rz 27 fiir Anséassigkeitsbescheinigungen.
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Partners wird. Der Anwendungsbereich der Datenschutz-Grundverordnung kann dann neben der
Steuerverwaltung auch fur den Credential-Halter eréffnet sein, da hier von natirlichen Personen
als Steuerpflichtigen ausgegangen wird, und das Ausstellen und Speichern der Credentials Ver-
arbeitungen sind, fiir die die in Deutschland sitzende Steuerverwaltung oder der in Deutschland
Steuerpflichtige Verantwortlicher ist. Auch eine Nutzung des Steuerpflichtigen zu rein persoénli-
chen Zwecken (Haushaltsausnahme) kann nicht generell angenommen werden.

Waéhrend eine datenschutzkonforme Losung auf Seiten der Verwaltung wenig problematisch her-
zustellen ist, befindet man sich beim Credential-Halter in einem Bereich, auf den man schwer
zugreifen kann. Die SSI-Struktur schréankt die Mdglichkeiten der Verarbeitung ein, der normale
Verbraucher kann das Credential nur speichern und vorzeigen, aber auch diese Schritte missen
DS-GVO konform erfolgen. Das ist grundsatzlich méglich, hier sollte schon in der Gestaltung des
Systems daflir gesorgt werden, dass der unter Umstéanden datenschutzrechtlich unerfahrene
Steuerpflichtige diese Grundsatze im Zweifel mdglichst leicht erfillen kann und dass seine Daten
(und die Informationen des Partners) trotz Souveranitat, was ja auch Eigenverantwortung bedeu-
tet, ausreichend geschitzt sind. Das ist gewahrleistet: wenn erstens technisch sichergestellt wird,
dass der Steuerpflichtige die Credentials nur im SSI-Umfeld und dem SSI-Umfeld entsprechend
nutzen kann; wenn zweitens eine Grundlage fur die (Weiter-)Verarbeitung geschaffen wird, so-
dass er nicht die Zustimmung des Partners erhalten und nachweisen kénnen muss; und drittens,
wenn man die Informationen im Credential schon so einschrénkt, dass nicht die vollen Daten des
Partners enthalten sind. Dadurch wird der Partner zum einen vor Credential-Empfangern ge-
schitzt, die ohne rechtmaflige Grundlage zu viele Daten erhalten méchten und zum anderen
kénnen die vollstandigen Informationen nur empfangen werden, wenn beide ihre Credentials
Ubermitteln, was nicht nur eine Weitergabe des vollstandigen Inhalts ohne Zustimmung verhin-
dert, sondern auch den Grundsatz der Transparenz umsetzt.
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6. Mehrwertanalyse

Die Evaluation des SSI Systems erfolgt dreigeteilt und soll die
identifizierten Mehrwerte des Systems fur Birgerinnen und
Birger, Kreditinstitute und die Steuerverwaltung aufzeigen.
Hierbei wird erdrtert, inwiefern das neue System bestehende
Prozesse unterstitzen oder verbessern kann und somit
Mehrwerte fir die einzelnen Stakeholder schafft.

Biirgerinnen und Biirger
Mehrwerte
Komfort
Privatsphare
Selbstkontrolle

e

Kreditinstitute

Mehrwerte 6.1. Mehrwerte fur Blrgerinnen und
Digitaler Workflow R Burger
Datenqualitat R

Komfort
Die Vorteile beziiglich des Nutzerkomforts resultieren in ers-
Mehrwerte ter Linie aus der Digitalisierung der vorhandenen Papierdo-
Hoheit Uber Giiltigkeit #  kumente. Gerade fur Burgerinnen und Birger stellen Papier-
Direkte Kommunikation # dokumente einen zusatzlichen Aufwand bei der Beantragung

eines Kredits dar. Oftmals mussen bei der Beantragung eine
Vielzahl von verschiedenen Dokumenten gesammelt und vorgelegt werden. Mit dem SSI-System
wird hier ein deutlicher Komfortgewinn erzielt. Dank der Smartphone-Wallet kénnen Blirgerinnen
und Burger nun alle auf ihrem Smartphone gespeicherten Bescheinigungen und Nachweise je-
derzeit mit sich fihren. Bei der Kreditbeantragung kénnen die entsprechenden Dokumente durch
die Wallet bereitgestellt werden. Blrgerinnen und Biirger kdnnen dann schliel3lich sehen, welche
Daten aus welchem Dokument benétigt werden und diese bequem freigeben. Allerdings geht
dieser Komfort, bedingt durch die zentrale Speicherung von Nachweisen, bei Nutzerinnen und
Nutzer auch mit gewissen Risiken einher. So fihren Zugriffsschwierigkeiten auf das Smartphone,
beispielsweise im Falle des Verlusts, dazu, dass auf alle gespeicherten Nachweise nicht mehr
zugegriffen werden kann. Um weitreichende negative Konsequenzen fir die Nutzerinnen und
Nutzer zu vermeiden, wird aktuell an Losungen gearbeitet (siehe auch Kapitel 7.3).

Privatsphéare

Dokumente wie der Einkommensteuerbescheid enthalten eine Vielzahl personlicher Daten. Ein
Teil dieser Daten kdnnte jedoch fur den Kreditantrag gar nicht bendétigt werden. Um einen unno-
tigen Informationsabfluss zu verhindern, ist es aktuell notwendig, einzelne Felder des Einkom-
mensteuerbescheides zu schwarzen. Dies wiederum ist mit erhéhtem Aufwand verbunden und
oft nicht mdglich, da die Kreditinstitute selten genau kommunizieren, welche Felder tatsachlich
fur die weitere Bearbeitung verwendet werden. Im Gegensatz zu analogen Dokumenten kdnnen
in einem SSI-System auch nur einzelne Datenfelder aus einem Verifiable Credential fir eine
Transaktion angefragt werden. Allerdings obliegt die Auswabhl der fiir eine Transaktion benotigten
Datenfelder dem Verifier, welcher bereits bei der Implementierung der technischen Prozesse
dazu gezwungen wird, die benotigten Datenfelder genau zu spezifizieren. Anschliel3end kdnnen
auch nur diese Datenfelder von Nutzerinnen und Nutzern abgefragt werden. Somit bietet das SSI
System die Mdglichkeit, das oft geforderte Privacy-by-Design bzw. den Grundsatz der Datenmi-
nimierung umzusetzen und stellt somit eine wichtige Grundlage dar, um Burgerinnen und Blrgern
zu mehr Datenschutz zu verhelfen. Dabei gilt weiterhin, dass Nutzerinnen und Nutzer sich aktiv
entscheiden sollten, ob und welche Daten sie fir die Inanspruchnahme von Services teilen moch-
ten.
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Selbstkontrolle

Der Einsatz von SSI steht in starkem Gegensatz zu zentralisierten Datenplattformen, bei denen
beispielsweise verschiedene Unternehmen ohne Beteiligung der Betroffenen Daten austau-
schen. Damit stellt SSI eine Alternative im Rahmen der fortschreitenden Digitalisierung dar, ohne
jedoch die Souveranitat der Birgerinnen und Burger einzuschranken. Genau wie bei analogen
Papierdokumenten bleibt die Kontrolle und Entscheidung Uber die Weitergabe der Daten bei den
Betroffenen erhalten.

6.2. Mehrwerte flr die Kreditinstitute
Voll digitaler Workflow

Ahnlich zum gesteigerten Komfort fiir Endnutzerinnen und Endnutzer zeigt die Digitalisierung von
Nachweisen auch fir die beteiligten Kreditinstitute deutliche Vorteile. Dank eines elektronischen
Einkommensnachweises wird nun ein voll digitaler Workflow erméglicht. Es ist nun nicht mehr
notwendig, einzelne Daten aus einem Papierdokument manuell zu Ubertragen. Stattdessen wer-
den Informationen direkt digital aus dem entsprechenden Elektronischen Einkommensnachweis-
Credential erhoben und kénnen anschliel3end einfach und sicher durch das Kreditinstitut verar-
beitet werden.

Datenqualitat

Dank des voll digitalen Prozesses, von der Ausstellung des elektronischen Einkommensnachwei-
ses bis zur Prufung durch das Kreditinstitut, kénnen Inkonsistenzen von Informationen vermieden
werden. Der Einsatz von kryptographischen Mechanismen stellt sicher, dass alle Informationen,
exakt wie von der Steuerverwaltung ausgestellt, auch bei dem Kreditinstitut ankommen. Dies
sorgt fUr eine hohe Datenqualitat bei allen Beteiligten. Fir Banken bedeutet dies verringerte Kos-
ten der Datenprifung und vermeidet Prozesse zur nachtréaglichen Klarung bei Ungereimtheiten.

6.3. Mehrwerte flr die (Steuer-) Verwaltung

Hoheit tGber Gultigkeit von Nachweisen

Wahrend Papierdokumente durch den Einsatz von Wasserzeichen und Siegeln zumindest sehr
grundlegende Mechanismen besitzen kdnnen, um diese vor Falschung zu schitzen, ist es damit
jedoch nicht moglich, eine (temporére) Gultigkeit abzubilden. Beim Einkommensnachweis kann
es der Fall sein, dass die zugrundeliegenden Informationen im Nachhinein angepasst werden
missen und der urspriingliche Einkommensnachweis somit die steuerlichen Verhaltnisse nicht
mehr zutreffend abbildet. Im Rahmen einer Nachpriifung kénnen die zu entrichtenden Steuern
beispielsweise hoher oder niedriger als urspriinglich erklart ausfallen. Infolgedessen wird ein ge-
anderter Einkommensnachweis erlassen. Das alte Papierdokument bleibt wahrenddessen jedoch
weiterhin im Umlauf. Mit SSI hat die Steuerverwaltung nun die Mdglichkeit, ausgegebene Verifi-
able Credentials unter bestimmten Umsténden, bspw. bei Erlass eines gednderten Einkommens-
nachweises, ungultig zu setzen und ein neues Einkommensnachweis-Credential auszugeben.
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Direkte Kommunikation mit Birgerinnen und Blrgern

Fur die Verwaltung bleibt, ahnlich zum Papierbescheid, der direkte Kontakt zu den Blrgerinnen
und Birgern fur die Weitergabe von Daten, was mehrere Vorteile mit sich bringt. Einerseits bleibt
dadurch die Souveranitat der Steuerpflichtigen erhalten. Es findet kein weiterer Datenaustausch
zwischen der Steuerverwaltung und dritten Parteien statt. Zusatzlich bedeutet dies auch, dass
der Implementierungsaufwand fur Schnittstellen gering ist. Einzig und allein eine Standardschnitt-
stelle zwischen dem Agenten der Steuerverwaltung und den Wallets der Biirgerinnen und Birger
muss entwickelt werden.
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/. Notwendige Schritte zum
Produktivsystem

Das Projekt NESSI soll die Umsetzbarkeit von SSl-basierten Nachweisen im Produktiveinsatz bei
ELSTER erproben. Dabei zeigen sowohl interne Untersuchungen im Rahmen des Projekts als
auch eine aktuelle Bewertung des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI,
siehe Bundesamt fur Sicherheit in der Informationstechnik 2021a), dass hinsichtlich der Sicher-
heit und der Governance weiterfihrende Konzepte noch fehlen. Auch mussen fir einen Produk-
tiveinsatz in Mein ELSTER Architekturkomponenten um Funktionen erweitert werden. Dies wird
im Folgenden diskutiert und in Tabelle 1 dargestellt.

Regulatorik und Betrieb

Européische Regulatorik (finale Verabschiedung von elDAS 2.0)

Entscheidung Uber Weiterentwicklung der Basis-ID

Betrieb von Infrastruktur

IT-Sicherheit und technische Weiterentwicklung

Eindeutige Identifizierung von Nutzern und Verifiern

Hardwareseitige Verwaltung von Schlisselmaterialien

BSI-seitige Einschéatzung zu kryptografischen Verfahren

Bindung zwischen Wallet und Verifiable Credential sowie Nutzerinnen und Nutzern

Performanz, Skalierbarkeit und Stabilitat

Funktionale Weiterentwicklung

Delegation

Credential Revocation

Wallet Revocation and Recovery

Nutzerakzeptanz

Tabelle 1: Uberblick iiber notwendige Schritte zum Produktivsystem

7.1. Regulatorik und Betrieb

Aktuell verbleiben Unsicherheiten beziiglich des regulatorischen Rahmens, innerhalb dessen
SSI-Anwendungen entwickelt werden. Auch muss die Governance von SSl-basierten Okosyste-
men in ihrer Gesamtheit geklart werden, um die eindeutige Zuteilung von Verantwortlichkeiten
sicherzustellen. Hierzu zahlt beispielsweise die Verantwortlichkeit fur das langfristige Betreiben
der zugrundliegenden Infrastruktur, um eine Ausfallsicherheit zu gewahrleisten.
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Europdische Regulatorik

Auf européischer Ebene ist insbesondere der Gesetzesentwurf eIDAS 2.0 von grof3er Relevanz.
Wie bereits in Kapitel 2.1 beschrieben, fordert der Entwurf die Entwicklung eines ldentitatséko-
systems innerhalb Europas und verpflichtet die Mitgliedsstaaten zur Bereitstellung von umfas-
senden Wallet-Applikationen. Eine finale Verabschiedung dieses Entwurfs wiirde demnach die
Grundlage fur ein zlgiges Weiterentwickeln des zum Teil bereits erarbeiteten ldentitatstkosys-
tems innerhalb Deutschlands darstellen.

Weiterentwicklung der Basis-ID

Bereits im Jahr 2020 hat die Bundesregierung neben den 6ffentlich geférderten Schaufensterpro-
jekten ein weiteres Projekt zur Entwicklung einer Basis-ID ins Leben gerufen, welches das SSI-
basierte Pendant zum analogen Personalausweis bzw. der elD darstellen soll. Die Uberpriifung
der Identitat des Holders stellt eine Voraussetzung fir viele Anwendungsfalle dar, sodass das
Verifiable Credential nur durch den tatsachlichen Nutzer erlangt werden kann. Auch im vorliegen-
den Anwendungsfall wurde diese Funktionsweise prototypisch umgesetzt. Allerdings sollte per-
spektivisch die Basis-ID durch Behtrden auf Bundesebene ausgeben werden. Vor diesem Hin-
tergrund ist die Fortfihrung der bereits bestehenden Projekte von groRer Relevanz fir die pro-
duktive Einfihrung von Bescheinigungen im steuerlichen Kontext. Eine Alternative, um die
Stammdaten des Empfangers zu prufen, stellt neben der Basis-ID die elD dar. Allerdings sind bei
der Nutzung der elD hohere Aufwénde fur die Herstellung von Interoperabilitat und System-
schnittstellen zu erwarten.

Infrastruktur-Betrieb

Die Entscheidung Uber die Weiterentwicklung der SSI-Tatigkeiten auf Bundesebene beeinflusst
auch die Hohe der Aufwande und Komplexitat fur die Weiterentwicklung seitens der Steuerver-
waltung. Die Moglichkeit, auf eine bestehende Infrastruktur (bspw. fur das Veroffentlichen von
Daten uber die Issuer, Credential-Schemata, Widerruf-Listen) aufzubauen, wiirde die Weiterent-
wicklung der Vorhaben deutlich erleichtern.

Zudem ist anzumerken, dass im Rahmen des Prototypenbetriebes fur das Verifiable Data Re-
gistry auf eine Blockchain gesetzt wurde. Fir SSI wird jedoch nicht zwangsweise eine Blockchain
bendtigt. Auch eine Vielzahl anderer Infrastrukturen kdnnten genutzt werden. Beispielsweise
ware auch die Nutzung eines zentralen Serversystems fur die Speicherung von Public DIDs,
Schemas und Revocation-Lists mdglich. Fir den operativen Einsatz sollten entsprechend weitere
Mdglichkeiten analysiert und bewertet werden. Je nach Gewichtung der Anforderungen in Bezug
auf Governance und IT-Sicherheit kbnnten sich unterschiedliche Empfehlungen fiir die grundle-
gende Infrastruktur ergeben. Zudem muss die genutzte Infrastruktur vor dem Einsatz in produk-
tiver Umgebung geprift werden, da sie nicht von der Steuerverwaltung (alleine) betrieben wird.
Beispielsweise misste das im Rahmen des Pilotprojekts genutzte IDunion-Netzwerk die Anfor-
derungen in Bezug auf IT-Sicherheit, Interoperabilitat mit anderen Netzwerken und elIDAS-Kom-
pabilitat erflllen. Zudem bleibt bislang ungeklart, welche Kosten bei der Nutzung des Netzwerks
entstehen und welche Partei diese tragen wird. Auch missen bei der Nutzung von Services durch
IDunion Ausschreibungsvorgaben erfllt werden.
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7.2. IT-Sicherheit und technische Weiterentwicklung

In einer Untersuchung im vorliegenden Projekt wurden weitere sicherheitsrelevante Aspekte fur
den Betrieb eines Produktivsystems im Kontext von sowohl der ELSTER-Infrastruktur als auch
der Plattform Mein ELSTER identifiziert. Auch das BSI hat Verbesserungspotentiale hinsichtlich
der Sicherheit von SSl-basierten Systemen festgestellt (Bargstadt-Franke 2021; Bundesamt fur
Sicherheit in der Informationstechnik 2021a). So sei die Basis-ID, welche im Projekt des Bundes-
kanzleramts entwickelt wurde, bis dato noch nicht vergleichbar mit heutigen Alternativen wie der
elD-Funktion des Personalausweises. Demzufolge kann die Sicherheit von SSl-basierten Identi-
tatsnachweisen aktuell nicht als ,substantiell* oder ,hoch* entsprechend der eIDAS-Verordnung
eingeschatzt werden.

Eindeutige Identifizierung von Nutzern

Aktuell bestehen funf verschiedene Login-Mdéglichkeiten flr die eindeutige Identifizierung und An-
meldung von Steuerpflichtigen bei Mein ELSTER. Darunter gehort neben einem ELSTER-Zertifi-
kat auch die Anmeldung via der elD-Funktion des Personalausweises. Um ein geschlossenes
Okosystem anbieten zu kénnen, sollten in Zukunft SSI-basierte Identifizierungsmaglichkeiten fur
die Anmeldung bei Mein ELSTER genutzt werden kénnen. So arbeitet das Bundeskanzleramt
gemeinsam mit der Bundesdruckerei an der Bereitstellung der Basis-ID. Daher wirde eine zu-
satzliche Einbindung der Basis-ID eine nahtlose Nutzung von SSI von der Anmeldung bei Mein
ELSTER bis zur Ausstellung von Dokumenten ermdglichen. Nicht zuletzt kénnte mit der Basis-ID
somit auch das entsprechende Gerét, auf dem dieses Verifiable Credential gespeichert wird, als
zu der entsprechenden Person zugehdrig registriert werden. Nachweise in Form von Verifiable
Credentials werden anschlieRend nur auf Gerate Ubertragen, Uber die zuvor ein ldentitdatsnach-
weis bereitgestellt worden ist.

Identifizierung von Verifiern

Neben den Teilnehmenden missen auch die Verifier identifizierbar sein. Dies ist insbesondere
aus sicherheitstechnischen Griinden von grofRer Relevanz. Denn es sollten nur authentifizierte
Parteien entsprechende Nachweise abfragen kdnnen. Beispielsweise konnte sich eine boswillige
Partei als Kreditinstitut ausgeben und die Daten des Elektronischen Einkommensnachweis-Cre-
dentials abfragen (sog. ,Man-in-the-Middle-Angriff‘), wahrend die Nutzerinnen und Nutzer davon
ausgehen, ihre Daten mit der Sparkasse zu teilen. Daher muss sichergestellt werden, dass Nut-
zer und Nutzerinnen sich darauf verlassen kénnen, dass der Verifier die Partei ist, die sie vorgibt
zu sein. Die Authentifizierung der Partei kann dabei mithilfe unterschiedlicher Lésungsmdoglich-
keiten durchgefiihrt werden. Einerseits konnten die Holder vor der Freigabe ihrer Daten die Iden-
titat des Verifiers mittels einer Verifiable Presentations abfragen. Somit wirden sie im ersten
Schritt selbst als Verifier auftreten. Andererseits kann auch ein Register verwendet werden, wel-
ches vertrauenswurdige Verifier auflistet. Dies wirde Holdern erlauben, bei der Anfrage nach
einer Verifiable Presentation durch einen Verifier die Registrierung dieser und somit ihre Vertrau-
enswurdigkeit zu Gberprifen.

Diese beiden Mdglichkeiten bedeuten zwar einen zusatzlichen Schritt zum Verbindungsaufbau
und der Freigabe einer Verifiable Presentation des Elektronischen Einkommensnachweis-Cre-
dentials, kdnnen allerdings Man-in-the-Middle-Angriff deutlich erschweren.
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Hardwareseitige Verwaltung von Schliisselmaterialien

Aktuell wird das kryptografische Schlusselmaterial von Verbrauchern durch Wallet-Software auf
deren Endgeraten erstellt. Dies birgt allerdings die Gefahr, dass durch softwareseitige Angriffe
das Schlusselmaterial kompromittiert werden kann. Um dies zu verhindern, sollte kryptografi-
sches Schlusselmaterial idealerweise innerhalb von sicherer Hardware, sog. Secure Elements,
verwaltet werden. Dies sind besonders gesicherte Chips, bspw. in Smartphones, welche vor un-
autorisierten Zugriffen durch unbefugte Anwendungen und Viren geschutzt sind.

Neben dem Vorteil, dass die kryptografischen Schllissel geschuitzt werden, birgt der Einsatz von
Secure Elements auch eine konkrete Herausforderung. Eine hardwareseitige Bindung kann auch
eine Abhangigkeit von Hardware-Anbietern bedeuten, da diese die im System verwendeten Sig-
naturmechanismen unterstitzten mussen. Blrgerinnen und Birger kdnnten dann die entspre-
chenden Sicherheitsfunktionen nur mit einem kompatiblen Smartphone nutzen, was der schnel-
len Verbreitung des SSI-Okosystems allerdings zuwiderlaufen diirfte.

BSl-seitige Einschatzung zu kryptografischen Verfahren

Bisher sind noch keine Einschatzungen von neuartigen kryptografischen Verfahren durch das
BSI erfolgt. Zu diesen neuartigen Verfahren gehort beispielsweise das Camenisch-Lysyanskaya-
Signaturverfahren (Bundesamt fiir Sicherheit in der Informationstechnik 2021b; Huhnlein und
Korte 2006), welches u.a. beim Einsatz von Zero-Knowledge-Proofs fir die selektive Freigabe
von Daten verwendet wird. Eine abschlie3ende, positive Einschatzung durch das BSI hinsichtlich
der Sicherheit der kryptografischen Mechanismen ist fur die Nutzung dieser im Betrieb von Pro-
duktivsystemen notwendig.

Binding zwischen Wallet und Verifiable Credential sowie Nutzerinnen und Nutzern

Der aktuelle Prozess sieht vor, dass der elektronische Einkommensnachweis nur nach Vorzeigen
der Basis-ID mittels eines QR-Codes abgeholt werden kann. Nichtdestotrotz besteht in SSl-ba-
sierten Systemen grundsatzlich die Herausforderung, die Bindung zwischen Nutzenden und der
Wallet herzustellen, sodass nur rechtmaf3ige Nutzerinnen und Nutzer Zugriff auf die gespeicher-
ten Nachweise haben.

Performanz, Skalierbarkeit und Stabilitat

Im Produktiveinsatz missen, verglichen mit der Testumgebung, erheblich héhere Anforderungen
hinsichtlich der Performanz, Skalierbarkeit und insgesamten Stabilitédt des Systems erfullt wer-
den. Bislang ist unklar, inwieweit diese Anforderungen eingehalten werden kénnen. Erste Ergeb-
nisse des Projekts ,Schaufenster Sichere Digitale Identitaten® zeigen, dass die Anzahl der aus-
gestellten Verifiable Credentials pro Sekunde durch Agents eine Limitation SSlI-basierter Systeme
darstellen kann.? Bislang ist noch offen, wann mit einer Verbesserung der Performanz von
Agents gerechnet werden kann.

Neben der Performanz von Agents muss auch die Performanz der Verifiable Data Registries si-
chergestellt werden. Bisherige Forschungsergebnisse haben grundsétzlich Limitationen hinsicht-
lich der Performanz und Skalierbarkeit von Blockchains aufgezeigt (siehe auch SedIimeir et al.
2021). Im vorliegenden System ist allerdings von Vorteil, dass lediglich Datenpunkte mit geringer
GrofRRe sowie in limitierter Menge auf einer Blockchain festgehalten werden (u.a. offentliche Sig-

12 Dje Ergebnisse bisher durchgefiihrter Performanz-Tests sind unter folgendem Link abrufbar:
https://github.com/lissi-id/acapy-load-test-results
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naturinformationen des Issuers, Verifiable Credential Definitions sowie Schemas und Gultigkei-
ten). Eine Last kdnnte durch das regelmafiige Verdoffentlichen des Akkumulators fir den Ruckruf
von Verifiable Credentials entstehen. Dies ist unter anderem von den rechtlichen Anforderungen
an den Widerruf von Verifiable Credentials, welche an ein bestimmtes Vertrauensniveau geknupft
sind, abhangig. Im Fall von relevanten Limitationen der Performanz und Skalierbarkeit kann auch
auf zentrale Serversysteme als Alternative zur Blockchain-Technologie als zugrundeliegende Inf-
rastruktur zurtickgegriffen werden (siehe auch Bundesamt fur Sicherheit in der Informationstech-
nik 2021a).

7.3. Funktionale Weiterentwicklung

Delegation

Aus fachlicher Sicht gehdren zu den funktionalen Erweiterungen einer SSl-basierten Nachweis-
plattform Stellvertreterregelungen bzw. Bevollméchtigungen, da diese im Umfeld der Steuerver-
waltung von grol3er Relevanz sind. Regelmé&Rig erteilen Steuerpflichtige Vollmachten in Steuer-
sachen. In diesem Fall misste zumindest ein an Steuerberaterinnen und Steuerberater Ubermit-
teltes Verifiable Credential an die Steuerpflichtigen weitertibermittelt werden kénnen (siehe auch
Kapitel 8). Dieses Problem betrifft auch grundsatzlich die gesetzliche Vertretung von Minderjah-
rigen sowie von juristischen Personen wie Kapitalgesellschaften. Wahrend auf noch keine aus-
gereifte technische Losung gesetzt werden kann, wird aktuell in SSI Konsortien an Stellvertreter-
regelungen gearbeitet, da sie fir eine Vielzahl von Anwendungsfallen von Relevanz sind.

Revocation von Credentials

Fur den produktiven Einsatz von SSl-basierten steuerlichen Nachweisdokumenten sind Mecha-
nismen zur Revocation unerlasslich. Im vorliegenden Beispielanwendungsfall kdnnen diese bei-
spielsweise zum Einsatz kommen, wenn ein Steuerbescheid geandert wird. Dabei sollte das Zu-
riickrufen von Verifiable Credentials auch durch Nutzer ausgelost werden kénnen, beispielsweise
im Fall des Missbrauchsverdachts (siehe auch nachfolgend Verlust der Wallet). Wahrend das
Zurlckrufen von Verifiable Credentials mit den im Projekt verwendeten Protokollen bereits még-
lich ist, sollte dies auch bei einer Weiterentwicklung dieser bedacht werden.

Recovery bei Verlust der Wallet

Der Verlust von Wallets und dem damit assoziierten Schltisselmaterial kann unterschiedliche Ur-
sachen haben: Ein verlorenes Smartphone, Diebstahl oder auch physische Einflisse wie bei-
spielsweise ein Brand kénnen dazu fiihren, dass eine Wallet nicht mehr nutzbar ist und eine
andere (bereits bestehend oder neu generierte) Wallet genutzt werden muss. Im Fall von Dieb-
stahl besteht zudem die Gefahr, dass ein boswilliger Nutzer die Wallet bzw. die Verifiable Cre-
dentials missbraucht. Um dies zu verhindern, missen Mechanismen geschaffen werden, eine
Wallet zuriickzuziehen und anschliel3end mit geringem Aufwand eine neue Wallet nutzbar zu
machen.
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7.4. Nutzerakzeptanz

Zukunftige Umsetzungen sollten sich gezielt an den Bedurfnissen der Burgerinnen und Bulrger
orientieren, um somit auch eine Grundlage fur eine rasche Massenadoption zu schaffen. Hierzu
wurden bereits wahrend des Projektes NESSI flunf semi-strukturierte, qualitative Interviews mit
Teilnehmerinnen und Teilnehmern durchgefihrt, die nicht an dem Projekt NESSI beteiligt waren.
Diese Interviews beinhalteten einfilhrenden Fragen, offene Fragen zum Prozess des SSl-basier-
ten Systems sowie eine Einordnung von Akzeptanzfaktoren. Die Ergebnisse der Studie erlauben
eine positive Einordnung des Prozesses bzgl. der Verbesserung zum Status quo sowie der Nut-
zerfreundlichkeit.

Dabei haben die Teilnehmerinnen und Teilnehmer der Studie oftmals betont, dass eine allum-
fanglich positive Nutzererfahrung von grofRer Relevanz fir die Nutzung des Systems ist. Diese
beinhaltet die Akzeptanzfaktoren des intuitiven Designs des Systems, der Schnelligkeit der An-
wendung, der Unabhangigkeit von genutzten Geraten sowie der Abwesenheit von Medienbri-
chen. Tabelle 2 gibt einen Uberblick tiber die Einflussfaktoren der Nutzerakzeptanz.

Bezuglich der Schnelligkeit des Systems weist der Prototyp noch Verbesserungspotentiale auf.
Durch die Teilnehmerinnen und Teilnehmer wurde auch durchweg betont, dass der Nutzen des
entwickelten Systems mit der Anzahl der Anwendungsmaglichkeiten fir den elektronischen Ein-
kommensnachweis erheblich steigt und dies als relevanter Akzeptanzfaktor einzuordnen ist.

Um die langfristige Nutzerakzeptanz des Systems zu maximieren, sollten aus Sicht der Teilneh-
merinnen und Teilnehmer insbesondere die Vorteile der Losung an Gruppen mit unterschiedlicher
Affinitat fur technische Losungen kommuniziert werden. Auch weitere Informationen in Form von
FAQs und Demonstrationsvideos wurden fur zukinftige Systeme als sinnvoll eingestuft.

Wahrend die Untersuchung erste Erkenntnisse bezliglich der Nutzerakzeptanz des Systems auf-
zeigt, sind ihre Ergebnisse aufgrund der kleinen Stichprobe limitiert. Daher sollten weitere Unter-
suchungen vor der Einfiihrung eines produktiven Systems angestellt werden.
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Faktor Erklarung

Empfundene Nitzlichkeit

Die Software wird als nutzlich wahrgenommen.

Wahrgenommene Niitzlichkeit

Nutzerinnen und Nutzer empfinden den Aufwand,
die Nutzung der Anwendung zu erlernen, als ge-
ring sowie die Benutzung als einfach.

Vertrauen

Nutzerinnen und Nutzer haben Vertrauen in die
Anwendung und die involvierten Parteien.

Regulierung und Betrieb

Die Anwendung wird in angemessener Weise im-
plementiert, betrieben sowie vermarktet.

Privatsphére und Datenschutz

Nur erforderliche Daten werden angefragt und ge-
speichert. Diese Daten werden ausreichend ge-
schitzt.

Unterstitzung

Der entsprechende Anwendungsfall wird nachvoll-
ziehbar erldutert. Alle Prozessschritte werden dem
Benutzer transparent kommuniziert und er hat die
Méoglichkeit, Unterstiitzung zu erhalten.

Nachvollziehbarkeit

Die Ubertragenen Daten konnen anschliel3end
Uberpruft werden.

Verstandlichkeit

Der Einsatz und Vorteil der Anwendung sind flr
Nutzerinnen und Nutzer vor, wahrend und nach der
Nutzung nachvollziehbar.

Ergebnisqualitat

Technische Funktionalitaten, Verfugbarkeit der An-
wendung und korrekte Ubertragung der Daten sind
gegeben.

Anzahl der Anwendungsmoglichkeiten

Es bestehen vielfache Mdglichkeiten zur Nutzung
der Anwendung.

Nutzererfahrung

Nutzerinnen und Nutzer empfinden die Anwen-
dung als intuitiv und benutzerfreundlich.

Bisherige Erfahrung

Nutzerinnen und Nutzer konnten in der Vergangen-
heit Erfahrungen mit der Anwendung sammeln.

Technische Affinitat

Nutzerinnen und Nutzer haben eine positive Ein-
stellung zu neuen Technologien und empfindet es
als einfach, neue Software zu nutzen.

Tabelle 2: Faktoren mit Einfluss auf die Nutzerakzeptanz
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8. Einbindung der Steuerberatung in
NESSI

Verifiable Credentials sollen Nutzerinnen und Nutzern ermdglichen, ihre Daten selbst zu verwal-
ten und zu verwenden. Allerdings ist dies nicht immer méglich. So sind regelmafig insbesondere
Minderjahrige oder juristische Personen nicht eigenstandig handlungsfahig und werden gesetz-
lich vertreten. Fur die Steuerverwaltung sind dartber hinaus Steuerberaterinnen und Steuerbe-
rater als Bevollmachtigte der Steuerpflichtigen Ansprechpartner, Ubermittler und Empfanger steu-
erlicher Daten. Auch liegt im Fall einer Mandatierung der Zugang zur Plattform Mein ELSTER in
erster Linie bei der Steuerberatung. Deshalb ist die Einbindung von Steuerberaterinnen und Steu-
erberatern nicht nur bei dem Einkommensnachweis, sondern auch bei (allen) weiteren Beschei-
nigungen der Steuerverwaltung von zentraler Bedeutung. Zur grundsétzlichen Beriicksichtigung
der (praxis-)relevanten Aspekte tragt die Bundessteuerberaterkammer als Kooperationspartner
in diesem Teil wesentlich zum Projekt NESSI bei.

Unbestritten missen Lésungen geschaffen werden, um auch in SSl-basierten Systemen der
Steuerverwaltung die Moglichkeit der Steuerberaterinnen und Steuerberater zum Handeln fiir ihre
Mandanten sicherzustellen. Eine der vier betrachteten konzeptionellen Mdglichkeiten zur Umset-
zung in SSl-basierten Systemen stellt die Weitergabe (Delegation) von Credentials dar. Im Fol-
genden werden unterschiedliche Ausgestaltungsmaoglichkeiten fur die Interaktion zwischen der
Steuerverwaltung, Steuerberaterinnen bzw. Steuerberater und ihrer Mandantschatft konzeptionell
betrachtet.

Ein denkbarer Nachweis in Credential-Form, der die (Steuerberatungs-)Vollmacht zum Handeln
in Steuersachen gegenuber der Steuerverwaltung verkorpert, wird hier nicht untersucht. Denn
diese Bevollmachtigung stellt aus Sicht der Steuerverwaltung ein Massenverfahren dar und un-
terliegt den Besonderheiten der gesetzlichen Vollmachtsvermutung. Dementsprechend wurde
bereits mit dem Abruf der Vollmachtsdatenbank der Steuerberaterkammern ein effektives System
etabliert.

8.1. Technische Grundlagen der Credential Delegation

Delegated Credentials (oder auch Chained Credentials) beschreiben Credentials, die durch den
urspriinglichen Holder an einen weiteren Empféanger weitergegeben (delegiert) werden. So wird
dieser Empfanger auch zum Holder eines Credentials und kann die Daten des ,originaren® Cre-
dentials verwenden. In diesem Fall verweisen die Daten des delegierten Credentials auf die
Quelle des originaren Credentials, d.h. auf den Issuer.

Die Kette von delegierten Credentials startet, analog wie in Kapitel 3 beschrieben, bei dem Issuer,
hier ,Root Attester® genannt. Dieser erstellt das originare Credential. Im vorliegenden Anwen-
dungsfall entspricht dies der Steuerverwaltung, welche Credentials tiber Einkommensdaten er-
stellt. Die Signatur des Root Attesters kann durch 6ffentlich zugéngliche Informationen (z.B. 6f-
fentliche Signaturinformationen) Uberprift werden. Nun kann der originare Holder ein Credential
delegieren, indem dieser ein weiteres Credential mit den Inhalten des urspriinglichen Credentials
ausstellt. Dieses enthalt weiterhin Informationen tber die urspriingliche Quelle der enthaltenen
Daten, in diesem Beispiel der Steuerverwaltung. Ziel einer Credential Chain ist, dass die Vertrau-
enswurdigkeit der Credentials in der nachfolgenden Kette auf der Vertrauenswirdigkeit des ori-
ginédren Credentials beruht. Die Vertrauensbeziehungen im Vergleich zu dem urspriinglichen
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Trust Triangle (siehe Kapitel 3) bleiben im Grundsatz weiterhin bestehen: Die Nutzbarkeit des
delegierten Credentials hangt somit nicht vom delegierenden Holder, sondern weiterhin von dem
urspriinglichen Issuer (Root Attester) ab (siehe Abbildung 5).

Im Vergleich zu dem originaren Credential beinhaltet ein delegiertes Credential daher ein zusatz-
liches Feld, das die Herkunft von Daten, also den Root Attester als Ursprung, beschreibt sowie
einen Beweis Uber die Giltigkeit des Credentials enthalt. Somit beinhaltet das delegierte Creden-
tial durch dieses Feld eine Verifiable Presentation tUber die Datenfelder, die aus dem originaren
Credential stammen.

Dies bedeutet, dass der Root Attester weiterhin das originare Credential zuriickrufen kann, nicht
jedoch delegierte Credentials. Diese kdnnen nur Uber ihre jeweiligen Issuer, die Delegierenden,
zurtickgerufen werden. Daher ist besonders wichtig, dass Verifier immer eine Verifiable Presen-
tation Uber die Giiltigkeit des origindren Credentials anfordern. Entsprechende Governance-Me-
chanismen muissen somit geschaffen werden.

Wahrend die theoretischen Konzepte zur technischen Umsetzung der Credential Delegation exis-
tieren, wurden die entsprechenden technischen Bausteine noch nicht entwickelt bzw. umgesetzt.

©
Delegated
Originarer vC Delegierter
Holder Holder

) (originares
Verifiable Credential)

Credential

(delegiertes
Credential)

6]
Verifiable
Presentation

Verifiable
Presentation

Issuer

R« Al
(Root Attester) vertraut

Abbildung 5: Erweiterung des Trust Triangles
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8.2. Konzeptionelle Ausgestaltungsmaoglichkeiten

Im Fokus der weiteren Ausarbeitung sollen die verschiedenen Mdglichkeiten der technischen Ein-
bettung der Steuerberatung in das Projekt NESSI stehen. Hierbei wurden vier Konzepte entwi-
ckelt, die sich in ihrem Entwicklungsaufwand, der Integrationstiefe und der zugrundeliegenden
Prozesse unterscheiden.

8.2.1. Konzept 1: Weitergabe des Abholungsbescheids

Die erste Alternative zur Einbindung der Steuerberatung stellt nur eine kleine Verénderung zu der
in NESSI entwickelten Architektur dar. In dem dortigen Standardprozess wird den Steuerpflichti-
gen ein Dokument ausgestellt, um das Credential zu erhalten. Alternativ zu diesem Prozessablauf
kénnen Steuerberaterinnen und Steuerberater fir ihre Mandantschaft das Credential beantragen
und das empfangene Abholungsdokument anschlieRend an die Mandantinnen und Mandanten
weiterleiten. Dieses Dokument ermdglicht den Steuerpflichtigen, sich das Credential in die eigene
Walllet ausstellen zu lassen (siehe Abbildung 6). Die Berechtigung zu diesem Handeln kann wei-
terhin Gber etablierte Kanéale erfolgen.
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Abbildung 6: Weitergabe des Abholungsbescheids

Denkbar wére dieser Ansatz inshesondere in solchen Fallen, in denen die Steuerberatung ledig-
lich den Zugang zur ELSTER-Plattform sicherstellt, die jeweiligen Mandantinnen und Mandanten
aber gegeniber Dritten autonom auftreten mdchten. Vor allem Nachweise, die nicht originér Be-
scheinigungen aufgrund eines bestimmten steuerlichen Zwecks oder auch steuerliche Stammda-
tennachweise als Erganzung von Basisdaten darstellen, konnten als Anwendungsfalle fur diese
Losung dienen. Die Ubertragung des Credentials in die eigene Wallet sowie die Nutzung liegen
allein bei den Steuerpflichtigen selbst, da das Credential weiterhin lediglich auf diese ausgestellt
wird. Da die Voraussetzung der Ubermittlung des Credentials, der Nachweis einer Basis-ID mit
entsprechendem Namen darstellt, kbnnen Steuerberaterinnen und Steuerberater das Credential
nicht in ihre Wallet laden und damit auch nicht Dritten vorlegen. Dieser Lésungsansatz entspricht
daher nicht einer Credential Delegation, dennoch kénnen Steuerberaterinnen und Steuerberater
in die Nutzung von SSl-basierten Systemen unkompliziert eingebunden werden.

Der grofite Vorteil dieses Konzepts liegt darin, dass im Vergleich zu der bestehenden Architektur
keine Anderungen an der entwickelten technischen Infrastruktur vorgenommen werden miissen.
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Lediglich eine elektronische Weiterleitung des Dokumentes Uber einen sicheren Kanal muss er-
moglicht werden. Alternativ ware hier jedoch auch eine persoénliche Ubergabe eines Ausdrucks
mdglich.

8.2.2. Konzept 2: Delegation durch Mandantinnen und Mandanten

Der oben beschriebene Ansatz kann durch eine Delegation erweitert werden, sodass auch die
Steuerberaterin oder der Steuerberater das durch die Steuerverwaltung ausgestellte Credential
nutzen kann. So wiirde, wie in Konzept 1 beschrieben, der steuerliche Berater bzw. die Beraterin
der Mandantschaft ein Dokument zur Abholung des Credentials weitergeben. Nach Erhalt des
Credentials kdnnen die Steuerpflichtigen dieses an den Steuerberater oder die Steuerberaterin
delegieren, d.h. ein eigenes Credential mit denselben, zertifizieren Daten (oder einer Teilmenge)
aus dem originaren Credential liegt vor und kann im Auftrag der Mandantschaft bei Dritten vor-
gelegt werden (siehe Abbildung 7). So kann Steuerberaterinnen und Steuerberatern ermdglicht
werden, von der Steuerverwaltung attestierte Daten zu nutzen. Denkbar ware die Nutzung insbe-
sondere dann, wenn das Handeln fiir die Mandantschaft Uber Steuersachen hinausgehend er-
folgt.
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Abbildung 7: Delegation durch Mandantinnen und Mandanten

Durch die explizite Delegation an den Steuerberater oder die Steuerberaterin wird der Nutzung
des Credentials grundsétzlich konkludent zugestimmt. Diese Zustimmung kénnte von Verifiern
im delegierten Credential nachvollzogen werden. Allerdings dirfte die Steuerberatung mit ihrer
Mandantschaft explizite Vereinbarungen treffen, in welchen Féllen die Nachweise Dritten vorge-
legt werden durfen. Eine solche Vollmacht kénnte wiederum auch in Credential-Form oder in
konventioneller Form erfolgen. Die Steuerverwaltung selbst ist nicht mehr in den Delegationspro-
zess involviert. Wenn diese das Credential zurtickzieht, fallt die Gultigkeitsprifung der im dele-
gierten Credential mitgegebenen Verifiable Presentation nicht mehr positiv aus.

Trotz der grundsatzlich freien Nutzung des Credentials durch den Steuerberater oder die Steuer-
beraterin besteht eine Abhangigkeit von dem Mandanten oder der Mandantin: Diese kdnnen je-
derzeit das Credential zurtickziehen, wodurch es seine Gultigkeit verliert. Die Souveranitat und
Kontrolle Gber die Nutzung bleiben somit in der Hand des Mandanten bzw. der Mandantin.
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8.2.3. Konzept 3: Direkte Ausgabe an den Steuerberater bzw. die
Steuerberaterin

Eine Alternative stellt die Verwaltung des Credentials ausschlieBlich durch den Steuerberater
bzw. die Steuerberaterin dar. Hierbei kann der Steuerberater bzw. die Steuerberaterin das Abho-
lungsdokument beantragen und anschlieend selbst zur Ausstellung eines Credentials nutzen
(siehe Abbildung 8). Im Gegensatz zu Konzept 1 wiirde keine Weitergabe des Abholungsdoku-
ments erfolgen. Nun konnte der Steuerberater bzw. die Steuerberaterin fur seinen Mandanten
bzw. seine Mandantin das Credential fur verschiedene Aktivitdten nutzen. Eine solche Ausgestal-
tung kann insbesondere in den Anwendungsfallen von Relevanz sein, in denen der Mandant oder
die Mandantin eine allumfangliche Vollmacht erteilen mdchte. Dies ist beispielsweise der Fall,
wenn Mandantinnen und Mandanten Kompetenzen weitreichend abtreten oder keine eigene Wal-
let verwalten mochten. Ahnlich wie in Konzept 1 und 2 aufgezeigt, ist auch hier eine Vollmacht
gegenlber der Steuerverwaltung bei Beantragung oder Dritten bei der Nutzung des Verifiable
Credentials notwendig.
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Abbildung 8: Direkte Ausgabe an die Steuerberatung

Nachteilig an diesem Konzept ist allerdings, dass die Mandantin oder Mandant keine Méglichkeit
besitzt, das ausgestellte Credential selbst zu nutzen. Auch eine Revocation des Credentials durch
die vollmachtgebende Person ware nur mittelbar moglich, indem diese eine Anfrage bei der aus-
stellenden Behorde stellt. Das Konzept der Selbstsouveranitat ist hier am schwéchsten ausge-

pragt.

8.2.4. Konzept 4: Direkte Ausgabe an den Steuerberater bzw. die Steuerberate-
rin mit anschlieender Delegation

Eine ergdnzende Ldsung, die den Herausforderungen von Konzept 3 teilweise entgegenwirkt,
ware die Erweiterung um eine Delegation des Credentials durch den Steuerberater bzw. die Steu-
erberaterin an den Mandanten bzw. die Mandantin. Hierbei fragt die Steuerberatung weiterhin
das Credential direkt ab und Ubertragt es zun&chst zur Verwaltung in die eigene Wallet. Im n&achs-
ten Schritt konnte bei Bedarf dieses Credential an den Mandanten bzw. die Mandantin delegiert
werden (siehe Abbildung 9). Damit wére das Credential weiterhin nur mittelbar durch die Man-
dantschaft zuriickziehbar, diese ware jedoch in der Lage, eine Bescheinigung bzw. ein Nachweis
in Form eines delegierten Credentials auch selbst zu nutzen.



Einbindung der Steuerberatung in NESSI 44

Dokument zur
Abholung des

Credentials Nachweis
AN
R Wallet Priif
m lﬂ‘fk N
O,

Delegation | f==
Credential —

=3
=

Abbildung 9: Direkte Ausgabe an die Steuerberatung mit anschlieRender Delegation

8.3. Einordnung der Ausgestaltungsmoglichkeiten

Die Ausgestaltungsmoglichkeiten kénnen anhand unterschiedlicher Kriterien eingeordnet wer-
den.

Erstens variiert der technische Aufwand der Ausgestaltungsmdoglichkeiten erheblich. Konzept 1
kann mit geringftigigen Anderungen an der entwickelten Infrastruktur umgesetzt werden, da le-
diglich das Dokument zur Ausstellung des Credentials Uber einen sicheren Kanal weitergeleitet
werden muss. Auch bei Konzept 3 miissen keine zuséatzlichen Funktionalitdten der SSI-bezoge-
nen Komponenten geschaffen werden, da der vorhandene Reifegrad der Technik eine Umset-
zung erlauben wiirde. Allerdings mussten hier solche Prozesse Uberarbeitet werden, die der Aus-
stellung des Credentials vorgeschaltet sind: Wéahrend aktuell die Basis-ID des Steuerpflichtigen
oder der Steuerpflichtigen Uberprift wird, misste nun die Basis-ID des Steuerberaters oder der
Steuerberaterin Uberprift werden. Somit muss in diesem Prozess zwischen dem Empfanger der
Daten und dem Betroffenen unterschieden werden. Dahingegen erfordern die Konzepte 2 und 4
voraussichtlich groRere Infrastrukturaufwendungen. So missen fiir Konzept 2 die Wallets von
Steuerpflichtigen um neue Funktionalitdten erweitert werden, sodass diese ihre Credentials de-
legieren kdnnen. Bis dato besteht die Méglichkeit, Credentials zu delegieren, nicht. Zwar existie-
ren konzeptionelle Entwirfe fir diese Funktionalitaten, diese wurden allerdings noch nicht nutz-
bar implementiert. Ahnlich verhélt es sich bei Konzept 4. Auch hier sind erhebliche Entwicklungs-
aufwande zu erwarten. Allerdings wiirden im Vergleich zu Konzept 2 nicht die Wallets fir Privat-
personen um Funktionen erweitert werden, sondern Enterprise Wallets der Steuerberatung.

Zweitens kénnen die durch die Steuerverwaltung attestierten Daten nicht in allen Anwendungs-
madglichkeiten durch den Steuerberater oder die Steuerberaterin genutzt werden. In Konzept 1
besitzt ausschlief3lich der Mandant bzw. die Mandantin Zugriff auf das Credential. Die Abhangig-
keiten gestalten sich entsprechend der Delegation. Wahrend in Konzept 2 eine Abhangigkeit der
Steuerberaterinnen und Steuerberater von der Delegation durch Mandantinnen und Mandanten
besteht, gilt dies in den Konzepten 3 und 4 vice versa.

Drittens muss bei den aufgezeigten Anwendungsféllen der Einsatz von Vollmachten bertcksich-
tigt werden. Dies gilt insbesondere fur die Konzepte 2, 3 und 4, da in diesen Fallen der Steuer-
berater oder die Steuerberaterin fir die Mandantschaft gegentiber Dritten auftritt. Eine solche
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Vollmacht kdnnte wiederum ebenfalls in Form eines Credentials ausgestellt werden. Hier finden
sich Ansatzpunkte seitens des Berufstands der Steuerberatung fir Projekte im Rahmen der Steu-
erberaterplattform. Fir die Vollmacht gegentber der Steuerverwaltung erscheint jedoch weiterhin
die Nutzung der bestehenden Systeme, wie der Vollmachtsdatenbank der Steuerberaterkam-
mern empfehlenswert, die sich in diesem Bereich bereits als Massenverfahren etabliert haben
und durch ein System mit jeweiligen Freigaben der Mandantschaft unnotig verkompliziert werden
konnten.

Neben Nachweisen Uber Einkommensdaten eignen sich viele weitere Bescheinigungen (siehe
auch Kapitel 9) fur die Ausstellung in Credential-Form, die auch im Bevollmachtigungsfall relevant
sein kdnnten. Hierzu gehdren unter anderem Freistellungsbescheinigungen tber die Bauabzug-
steuer sowie die Bescheinigung tUber durch Bauunternehmer nachhaltig erbrachte Bauleistungen,
die fur die Rechnungsstellung gegenuber Leistungsempfangern benétigt werden. Sofern die
Steuerberatung zusatzliche Buchflihrungshilfe Gbernimmt und somit fir die Rechnungsstellung
mitverantwortlich ist, kann eine Abwicklung nach Konzepten 3 oder 4 sinnvoll sein. So wéren die
Bescheinigungen in Form eines Credentials auf die jeweiligen Steuerberaterinnen und Steuerbe-
rater ausgestellt und kénnen fir die Rechnungsstellung verwendet werden. Die Nichtveranla-
gungsbescheinigung betrifft insbesondere Privatpersonen. Sofern die Steuerberatung nicht um-
fassend gegenliber weiteren Parteien neben der Steuerverwaltung (z.B. Banken) auftritt, wére in
diesem Fall Konzept 1 auf Grund seines geringen Umsetzungsaufwandes sinnvoll. So kann der
Mandant oder die Mandantin eigenstandig die Nichtveranlagungsbescheinigung in Form eines
Credentials gegeniiber Kreditinstituten vorzeigen. Ahnlich verhélt es sich mit der Bescheinigung
in Steuersachen, fur die Steuerberaterinnen und Steuerberater viele notwendige Informationen
liefern kbnnen. Da die Mandantschaft die Bescheinigung in Steuersachen in unterschiedlichen
Anwendungsfallen (z.B. Eroffnung Gewerbe, Taxikonzession) bendtigt, ware es sinnvoll, wenn
diese Uber das entsprechende Credential verfiigen (Konzept 1). In ausgewahlten Fallen kann
eine Weiterleitung des Credentials an Steuerberaterinnen und Steuerberater sinnvoll sein (Kon-
zept 2), sofern diese fir sie weitreichende Handlungsauftrage tibernehmen. Ein weiteres Anwen-
dungsbeispiel stellt die erbschaftssteuerliche Unbedenklichkeitsbescheinigung dar. Diese wird
durch die Steuerverwaltung ausgestellt, sobald die festgesetzte Erbschaftsteuer bezahlt ist. Da
es sich um eine einmalig ausgestellte Bescheinigung handelt, welche die Mandantschaft nur ge-
genlber der Bank benétigt, ware es denkbar, dass diese im Rahmen einer umfassenden Man-
datierung hinsichtlich des Erbfalls auf die steuerlich Beratenden ausgestellt wiirden (Konzepte 3
oder 4).

8.4. Ausblick zur Einbindung der Steuerberatung

Die skizzierten technischen Konzepte zeigen eine Reihe von mdglichen Anséatzen auf, um Be-
volim&chtigungen in SSl-basierten Systemen der Steuerverwaltung abzubilden. Dabei hangt der
Nutzen der Mdglichkeiten maf3geblich von den Anwendungsszenarien ab und es lasst sich nicht
allgemein eine Uberlegene Losung identifizieren. Durch technisch aufwendigere Delegation er-
zielen Steuerberaterinnen und Steuerberater insbesondere dann Vorteile, wenn Mandantinnen
bzw. Mandanten nicht in den Kontext der Steuerverwaltung eingebunden werden und weitere
Geschaftsbesorgungen Ubertragen méchten. Zudem zeigte die Untersuchung, dass bei einer zu-
kinftigen Umsetzung des Konzepts einige Aspekte beachtet werden muissen.

Erstens sollten kommende Ansétze bestehende Losungen, wie die Vollmachtsdatenbank, ergan-
zen und nicht mit bereits in der Umsetzung befindlichen Verfahren und Schnittstellen konkurrie-
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ren. Auch in SSl-basierten Systemen wird der Vollmachtsdatenbank eine bedeutende Rolle zu-
kommen, da die Beantragung von Credentials fur die Mandantschaft bei der Steuerverwaltung
Uber Vollimachten abgedeckt werden muss.

Zudem bestehen neben Einkommensteuerdaten viele weitere Anwendungsfalle, bei denen SSI-
basierte Systeme im Kontext der Einschaltung einer Steuerberaterin oder eines Steuerberaters
gegeniber der Steuerverwaltung in Zukunft noch individuell und eingehend betrachtet werden
sollten. Hierzu zahlt insbesondere auch das Potenzial der Ausstellung von Unternehmensidenti-
taten Uber das ESLTER Unternehmenskonto.

Zuletzt sollte auch fur Situationen in denen eine Bevollmachtigung notig ist, die Nutzerfreundlich-
keit aus Perspektive der Anwenderinnen und Anwender mitgedacht werden. Denn entscheidend
fur den Erfolg von SSl-basierten Systemen ist deren breite Akzeptanz, die sich insbesondere um
das Thema Interoperabilitat dreht. Dies gilt sowohl fir die Anbindung an die Plattformen der Steu-
erverwaltung und die Plattformen der Steuerberatung als auch fir eine Kompatibilitat der Wallets.
Das Projekt NESSI demonstriert dieses Bestreben bereits durch die konsequente Nutzung aktuell
verfligbarer Standards bei der Implementierung von SSl-basierten Anwendungen. Diese sollten
auch von weiteren Akteuren adaptiert werden, um ein interoperables Okosystem und medien-
bruchfreie Prozesse mit einfachen Sign-On-Verfahren zu schaffen. Die Interoperabilitat ermég-
licht schlieRRlich auch Wettbewerb um die nutzerfreundlichsten Wallets, sodass sich weitere Hand-
lungsfelder und Geschéaftsmodelle von privatwirtschaftlichen Organisationen bilden kénnen.
Hierzu kdnnte beispielsweise die Bereitstellung von weiteren Daten in Form von Credentials als
Erganzung zum elektronischen Einkommensnachweis der Steuerverwaltung zéhlen.
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9. Strategische Relevanz von SSI fur die
Steuerverwaltung

Neben den aufgezeigten Mehrwerten in dem speziellen Anwendungsfall zeigt sich eine starke
strategische Relevanz von SSI fir die Steuerverwaltung. Diese wird insbesondere im Kontext von
Steueridentifikationsnummer, Unternehmensidentitdten und weiteren steuerlichen Nachweisen
deutlich.

9.1. Ubertragbarkeit auf weitere Nachweisdokumente

Der Nachweis von Identitatsmerkmalen und Eigenschaften ist an vielen Stellen des offentlichen
und privaten Lebens erforderlich. Die Steuerverwaltung dient dabei in vielen Fallen als Aussteller
von Bescheinigungen und Nachweisen. Im Unterschied zu bisherigen Papierbescheinigungen
bietet die SSI-Technologie fir die Steuerverwaltung den Nutzen, dass die Bescheinigungen bei
Bedarf elektronisch unglltig gesetzt werden kdnnen. Dies fuhrt zu einer erheblichen Verbesse-
rung bei der Pravention von Steuerausfallen und Steuerhinterziehung. Im Folgenden wird ein
Auszug dieser Nachweise im Detail erlautert.

9.1.1. Freibestellungsbescheinigung tber die Bauabzugsteuer (8 48ff. EStG)

Bestimmte Leistungsempféanger (Auftraggeber) haben fur inlandische Bauleistungen einen Steu-
erabzug in Hohe von 15 % der Gegenleistung einzubehalten. Es muss jedoch kein Steuerabzug
erfolgen, wenn im Zeitpunkt der Gegenleistung (Regelfall: Zahlung) eine gultige Freistellungsbe-
scheinigung des Leistenden vorliegt. Der Leistende erhalt eine Freistellungsbescheinigung auf
formlosen Antrag bei dem zustandigen Finanzamt.

9.1.2. Bescheinigung nachhaltiger Bauunternehmer (8 13b Abs. 5 S. 2 UStG)

Aufgrund der mdglichen Anwendbarkeit des Reverse-Charge-Verfahrens bei Bauleistungen stellt
sich fur den leistenden Unternehmer in einem Bauvorhaben bei Ausstellung der Rechnung die
Frage, wer Schuldner der Umsatzsteuer ist — der Leistende oder der Leistungsempfanger. Grund-
satzlich kann davon ausgegangen werden, dass der Leistende der Schuldner der Umsatzsteuer
ist. Dies gilt jedoch dann nicht, wenn der Leistungsempfanger ein Unternehmer ist, der nachhaltig
Bauleistungen erbringt. Der Leistende kann davon ausgehen, dass der Leistungsempfanger
nachhaltig Bauleistungen erbringt, wenn ihm dieser die im Zeitpunkt des Umsatzes giiltige Be-
scheinigung vorlegt. Der Leistungsempfanger kann diese Bescheinigung bei seinem zustandigen
Finanzamt beantragen.
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9.1.3. Nichtveranlagungsbescheinigung (8 44a Abs. 2 Nr. 2 EStG)

Die Nichtveranlagungsbescheinigung wird vom zustandigen Finanzamt ausgestellt und bestatigt
dem Inhaber, dass dessen kunftigen Einkunfte voraussichtlich so niedrig sind, dass keine Ein-
kommensteuer anfallt. Die Grenze, ab welcher eine Nichtveranlagungsbescheinigung ausgestellt
wird, bemisst sich am Grundfreibetrag. Der Inhaber kann die Nichtveranlagungsbescheinigung
seinem Kreditinstitut vorlegen und diese ermdglicht dann die Auszahlung der Kapitalertrdge ohne
Abzug der Kapitalertragsteuer. In den genannten Anwendungsfallen kénnte SSI einen deutlichen
Mehrwert durch verbesserte Nutzererfahrung, héhere Sicherheit und schnellere Prozesse gegen-
Uber den aktuell noch papierbasierten Verfahren erméglichen. Sollte das Finanzamt Erkenntnisse
erlangen, dass der Steuerpflichtige h6here Einkinfte erzielt als urspriinglich angenommen, kann
das Verifiable Credential umgehend zuriickgezogen werden.

9.1.4. Erbschaftsteuerliche Unbedenklichkeitsbescheinigung (82 ErbStG)

Ist an einem Erbfall eine auslandische erwerbende Person beteiligt, haften die Banken fiir die
Erbschaftsteuer, wenn sie das von ihnen verwaltete oder verwahrte Vermogen vor Entrichtung
der Erbschaftsteuer an auslandische Berechtigte auszahlen oder zur Verfligung stellen. Zur Ver-
meidung der Haftung fordern die Banken in diesen Fallen eine erbschaftsteuerliche Unbedenk-
lichkeitsbescheinigung an. Die Unbedenklichkeitsbescheinigung erteilt das fur die Erbschafts-
teuer zustandige Finanzamt, sobald nach Priifung der Unterlagen, die gegen die auslandische
erwerbende Person festgesetzte Erbschaftsteuer bezahlt ist oder festgestellt wird, dass keine
Erbschaftsteuer anfallt.

9.1.5. Bescheinigung in Steuersachen

Die Bescheinigung in Steuersachen wird Steuerpflichtigen auf Antrag vom zustandigen Finanz-
amt ausgestellt und gibt Auskunft Gber das Verhalten einer Person in Steuersachen. Gepruft wer-
den insbesondere Angaben Uber Steuerriickstdnde, das Zahlungsverhalten sowie Informationen
Uber die Erfillung der Steuererklarungspflichten. Die Bescheinigung kann fiir die Anmeldung ei-
nes Gewerbes erforderlich sein, wenn das Gewerbe der Genehmigungspflicht unterliegt. Dies gilt
bspw. fUr die Austibung eines Gaststattengewerbes oder die Erteilung einer Taxikonzession.

9.2. Eindeutige ldentifizierung bei Unternehmensidentitaten

Fur ein umfassendes SSI-Okosystem ist nicht nur die Identifizierung von natiirlichen Personen,
sondern auch von Unternehmen notwendig. Eine derartige Basis-ID fur Unternehmen stiinde im
Zentrum eines SSI-Okosystems. Die Steuerverwaltung erfullt im Grundsatz strukturell die Vo-
raussetzung, Unternehmensidentitdten zu bescheinigen, da ab der steuerlichen Registrierung
entsprechende Daten vorliegen und mit dem ELSTER Unternehmenskonto bereits ein Anknuip-
fungspunkt fir eine digitale Ausstellung besteht. Dementsprechend liegt gerade in dieser Anwen-
dung eine Chance fir eine strategische Positionierung der Steuerverwaltung.

Eine Ausstattung mit SSI-basierten Unternehmensidentitaten wirde Unternehmen erlauben, (po-
tenzielle) Geschaftspartner vor Abschluss von Geschéaften eindeutig zu identifizieren und die Gul-
tigkeit derer Identitaten zu Uberprifen. Langfristig wirde das Stammdatenmanagement in der
Lieferkette deutlich durch qualitativ hochwertige bereitgestellte Daten profitieren und direkte Ein-
sparungen fiir Unternehmen bedeuten. Eine Erganzung des Okosystems um weitere Nachweise
ist dabei denkbar und kann zusatzlichen Mehrwert liefern: Beispielsweise kdnnen Banken eben-
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falls Verifiable Credentials fur Unternehmen ausstellen. Diese Unternehmen kénnten dann mit-
hilfe jener Verifiable Credentials Zahlungsinformationen mit ihnren Kunden teilen. Ein Verifiable
Credential-basierter Datenaustausch schafft so einerseits die Méglichkeit, Medienbriiche zu ver-
meiden und die Datenqualitat zu erhéhen. Anderseits erlauben die Eigenschaften von SSlI-ba-
sierten Unternehmensidentitaten, Geschéafte mit betriigerischen Unternehmen zu vermeiden. Be-
trigern wirde es durch den Einsatz von sicheren digitalen Unternehmensidentitaten erschwert,
sich falschlicherweise als ein anderes Unternehmen auszugeben. Somit konnte ein SSI-Okosys-
tem die Steuerverwaltung und andere Behdrden in der (Steuer-)Betrugsbekampfung unterstit-
zen.

9.3. Relevanz der Steueridentifikationsnummer

Die Steueridentifikationsnummer wird kinftig in der 6ffentlichen Verwaltung eine immer groR3er
werdende Rolle spielen. Schon heute nutzen Birgerinnen und Birger diese nicht nur fur die di-
rekte Kommunikation mit der Steuerverwaltung, sondern missen diese auch bei Kreditinstituten
zur Kontoeroffnung oder auch bei der Beantragung von Sozialleistungen vorlegen. Im Kontext
des Onlinezugangsgesetzes (OZGs) mit dem Ziel, bis Ende 2022 eine Grol3zahl von Verwal-
tungsleistungen digital anbieten zu kénnen, spielt die Steueridentifikationsnummer eine tragende
Rolle. Denn die Umsetzung des OZGs soll mithilfe des beschlossenen Registermodernisierungs-
gesetzes erfolgen, das eine eindeutige Identifizierung der Burger mithilfe der Steueridentifikati-
onsnummer vorsieht. Deshalb sollte die Steueridentifikationsnummer im Rahmen von digitalen
Verwaltungsleistungen deutlich 6fter als bisher abgefragt werden. SSI konnte hierbei eine Schlus-
selrolle spielen, da durch die Nutzung von Verifiable Credentials die Steueridentifikationsnummer
mit einer hohen Datenqualitat bereitgestellt werden kann. Zudem kdnnen Birgerinnen und Birger
diese zur Authentifizierung verwenden. Um auf die kommenden Entwicklungen und den Bedarf
der Verwaltung in Deutschland vorbereitet zu sein, bietet es sich dementsprechend an, die Kom-
petenzen fur Ausstellung und Empfang von Verifiable Credentials bereits jetzt aufzubauen.
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10. Fazit

Die Notwendigkeit von digitalem Identitatsmanagement und der Moglichkeit, elektronische Nach-
weise verlasslich einsetzen zu kénnen, wurde politisch erkannt und durch den Vorschlag
elDAS 2.0 der EU-Kommission sowie die Foérderung von Schaufensterprojekten auf Bundes-
ebene adressiert. Vor diesem Hintergrund leistet das Projekt NESSI des Bayerischen Landes-
amts fur Steuern wichtige Pionierarbeit mittels einer Plattformlésung zum Einsatz von SSi fiir den
Nachweis von Einkommensdaten. Dabei zeigen die Ergebnisse, dass immer noch technische
Herausforderungen fir den Produktiveinsatz bestehen. Hierzu zéahlt eine relativ geringe Skalier-
barkeit, da sich die zum Einsatz kommenden Softwarekomponenten noch in einem vergleichs-
weise jungen Entwicklungsstadium befinden. Auch konnten Fragen zur IT-Sicherheit bislang noch
nicht abschlielend geklart werden, wobei eine Bewertung durch das Bundesamt flir Sicherheit in
der Informationstechnik in Zukunft erwartet wird. Die grof3en (6konomischen) Chancen eines zu-
kunftigen SSI-basierten Okosystems stehen aktuell noch im Kontrast zu diesen ungeklarten Her-
ausforderungen. Auf der einen Seite bringen elektronische Einkommensnachweise die Digitali-
sierung entscheidend voran und lassen entscheidende Komfort- und Effizienzgewinne erwarten,
ohne im Widerspruch zu einem europaischen Verstandnis von selbstbestimmter Datennutzung
zu stehen. Auf der anderen Seite verdeutlicht dies auch die notwendige Sorgfalt, die in die Imple-
mentierung und spatere Nutzung solcher Systeme flieRen muss. So kann der ungeschitzte Zu-
gang zu einem Smartphone in Zweifelsfall bedeuten, dass Unbefugte Zugriff auf alle Identitatsin-
formationen einer Person bekommen. Auch weitere Angriffsszenarien sind denkbar. Deshalb
sollte mit Blick auf die Zukunft der Adressierung dieser Schwachstellen und méglicher Angriffs-
szenarien ein hoher Stellenwert eingeraumt werden.

Der Einsatz von SSl in der Steuerverwaltung lasst sich nicht durch einen einzelnen Anwendungs-
fall rechtfertigen. Daher soll sich die im Projekt NESSI entwickelte Plattform zukiinftig nicht auf
elektronische Einkommensnachweise beschréanken. Entsprechend wurde mit einer generischen
Eingabeoberflache bereits eine technische Basis flur weitere Anwendungsfélle geschaffen, so-
dass unterschiedlichste Informationen den Nutzerinnen und Nutzern als Verifiable Credential aus-
gegeben werden kdénnen. In der Bescheinigung von Unternehmensidentitaten mit dem SSI-Kon-
zept liegt erhebliches strategisches Potenzial fur die Steuerverwaltung.
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